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1. Glosario

AEC Acta de Escrutinio y Coémputo de Casilla
Anexo del Reglamento de Elecciones correspondiente a la
Anexo 18.5 Estructura de los archivos CSV para el tratamiento de la base de
datos del PREP
Anexo del Reglamento de Elecciones correspondiente al
Anexo 18.10 . . . .
Catalogo de abreviaturas de las entidades federativas
CAEL Capacitador Asistente Electoral Local
CATD Centro de Acopio y Transmisién de Datos
ccv Centro de Captura y Verificacion

Comision del PREP

Comision Temporal para la Atencion del Programa de Resultados
Electorales Preliminares

COTAPREP

Comité Técnico Asesor en Materia del Programa de Resultados
Electorales Preliminares

DEOE

Direccion Ejecutiva de Organizacion Electoral

Ente Auditor

Institucion encargada de realizar la auditoria del Programa de
Resultados Electorales Preliminares

IEM

Instituto Electoral de Michoacan

INE

Instituto Nacional Electoral

Instancia Interna

Instancia Interna Encargada de Coordinar el Programa de
Resultados Electorales Preliminares

Lineamientos del

Anexo 13 del Reglamento de Elecciones, que contiene los
Lineamientos del Programa de Resultados Electorales

PREP Preliminares del INE
OPL Organismos Publicos Locales
PREP Programa de Resultados Electorales Preliminares
PROVEEDOR Empresa que auxilie en la implementacion del PREP
Reglamfanto de Reglamento de Elecciones del Instituto Nacional Electoral
Elecciones
Conjunto de programas e infraestructura tecnoldgica que se
Sistema utilizara para el acopio y digitalizacién de las actas, asi como para

la captura, verificacion y publicacién de los datos asentados en
las Actas y las imagenes de éstas.
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2. Descripciéon General

2.1 Fundamento juridico

El articulo 338, numerales 5, 6 y 7 del Reglamento de Elecciones, establece la
posibilidad de que los OPL puedan auxiliarse de terceros para la implementacién y
operacion del PREP, de acuerdo con su capacidad técnica y financiera, debiendo
dar cumplimiento a las disposiciones establecidas en la normatividad aplicable. El
IEM, a través de la Instancia Interna responsable de coordinar el desarrollo de las
actividades del PREP, sera el responsable de la vigilancia del cumplimiento de las
disposiciones que rigen el PREP tratandose de elecciones locales, ademas de la
elaboracion de documentos que permitan proporcionar consideraciones minimas
con las que debe cumplir el Proveedor.

En este sentido, el presente documento tiene por objeto estipular los requisitos
minimos que deben tomarse en consideracion para la contratacion del Proveedor.

2.2 Requerimiento general del servicio

EL IEM debe contar con los servicios que se describen en el presente documento,
a través de un PROVEEDOR que lo auxilie en diseno, implementacién y operacion
del PREP, para lo cual debe llevarse a cabo lo siguiente:

I. Levantamiento de requerimientos, analisis, disefo, desarrollo de software
para la creacion, implementacion y operacion del sistema informatico que
permita llevar a cabo las actividades descritas en el Proceso Técnico
Operativo del PREP aprobado por el Consejo General de EL IEM, asi como
las condiciones establecidas en el Reglamento de Elecciones, los
Lineamientos del PREP, el Anexo 18.5, Anexo 18.10 y el Anexo 1 del presente
documento, asi como la demas normatividad aplicable.

Il.  Aprovisionamiento y habilitacion de los CATD y, en su caso, los CCV
aprobados, a partir del acuerdo que, para determinar su ubicacion, emita EL
IEM. Para lo cual, se deben llevar a cabo las adecuaciones fisicas, el
aprovisionamiento correspondiente de equipo de computo y equipo para la
digitalizacion de las actas, la elaboracion de materiales de capacitacion, la
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capacitacion del personal que se contrate, y demas, tanto en los simulacros
como en la operacion del PREP.

3. Requerimientos especificos para el diseno,
implementacion y operacion del sistema

3.1 Diseino, implementacion y operacion del sistema

De conformidad con los Lineamientos del PREP, el sistema, es el conjunto de
programas e infraestructura y/o servicios relacionados con Tecnologias de la
Informacién y Comunicaciones utilizados para el acopio y digitalizacién de las AEC,
asi como para la captura, verificacién y publicaciéon de los datos asentados en las
mismas y sus imagenes digitales.

En este sentido, se establece un esquema de operacion indicado en el articulo 339,
numeral 1, inciso d) del Reglamento de Elecciones, en donde sefiala que el Proceso
Técnico Operativo debe contemplar la digitalizacién de las AEC desde las casillas,
el cual permitira agilizar el procesamiento de las mismas, sin necesidad de esperar
a que éstas sean trasladadas y acopiadas en los CATD, reduciendo de esta forma
el tiempo de la publicacion de los resultados electorales preliminares.

Por tal motivo, para las préximas elecciones, EL IEM considera el desarrollo de un
mecanismo de digitalizacién que permita digitalizar las actas desde casilla, a través
de dispositivos moviles, utilizando como marco de referencia la funcionalidad
descrita en el Anexo 1, y considerando los apartados relacionados al desarrollo del
sistema del presente documento.

En resumen, EL IEM debe desarrollar las siguientes aplicaciones:

3.1.1 Aplicativo movil (digitalizacidon desde las casillas)

El numeral 15, parrafo segundo, de los Lineamientos del PREP, establece que los
OPL deben contar con mecanismos que permitan la digitalizaciéon y, en su caso, la
captura de datos, del mayor numero de actas posible desde las casillas. En este
sentido, EL PROVEEDOR debe desarrollar el aplicativo movil para llevar a cabo
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dicha fase. Cabe sefalar que se deben apegar a las disposiciones, procedimientos
y plantillas que el INE establezca para tal efecto.

3.1.1.1 Actividades por hacer

3.1.1.1.1 De los dispositivos méviles

EL IEM debe considerar los mecanismos necesarios para llevar a cabo la fase de
digitalizacién de las Actas desde las casillas. En este sentido, de acuerdo con lo
establecido en el Convenio General de Coordinacién y Colaboracién celebrado
entre EL IEM y el INE, y sus Anexos Técnico y Financiero, el procedimiento para la
digitalizacién de las Actas desde las casillas sera implementado por las y los CAEL
de EL IEM con los dispositivos méviles que suministre EL PROVEEDOR. Asimismo,
EL IEM proporcionara los datos que requiera EL PROVEEDOR para generar los
usuarios y claves de autenticaciéon necesarios para que las y los CAEL tengan
acceso al aplicativo, observando las disposiciones y procedimientos que EL IEM
establezca para tal efecto y siempre BAJO LAS RESERVAS DE LEY PARA LA
INFORMACION RESERVADA O SUSCEPTIBLE DE SER RESERVADA.

EL PROVEEDOR debera dotar de dispositivos moviles a las y los capacitadores
asistentes electorales locales para el aplicativo PREP casilla, considerando 1,636
mil seiscientos treinta y seis equipos, debiendo prever un 10% adicional en caso de
un incremento al niumero de estas figuras.

Finalmente, EL PROVEEDOR debe entregar a EL IEM la version preliminar y las
actualizaciones del aplicativo, en ese sentido, la primera versidn debe entregarse,
al menos, 120 dias previos a la Jornada Electoral y la version final debe entregarse,
al menos, 50 dias previos a la Jornada Electoral, considerando que la prueba de
funcionalidad debe ejecutarse a mas tardar mes y medio antes del dia de la Jornada
Electoral, de conformidad con lo establecido en el numeral 16 del Anexo 13 del RE,
y tomando en cuenta que para la ejecucion de dicha prueba se deberan integrar
todos los componentes que permitan verificar la totalidad de las funcionalidades
necesarias para ejecutar integramente el Proceso Técnico Operativo.

3.1.1.1.2 Transmisién de actas digitalizadas mediante el aplicativo desde
las casillas
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Durante los ejercicios y simulacros que se efectuen, EL PROVEEDOR debe contar
con algun mecanismo para generar un registro, en valores absolutos y relativos, de
las actas transmitidas mediante el aplicativo. Cabe sefnalar que se deben catalogar
de la siguiente forma:

e Transmitidas ilegibles.
e Transmitidas legibles publicadas.
e Transmitidas legibles no publicadas.

EL PROVEEDOR debe entregar el registro en fisico en las oficinas de EL IEM de
acuerdo con las consideraciones establecidas la fraccion VIl del apartado “2.3
Recomendaciones generales para el instrumento juridico que sea celebrado con el
Proveedor”.

3.1.2 Sistema Informatico del PREP

EL PROVEEDOR debe considerar las actividades que se describen, de manera
enunciativa mas no limitativa, en el siguiente apartado.

3.1.2.1 Actividades por realizar

3.1.2.1.1 Levantamiento de los requerimientos

EL PROVEEDOR debe identificar las necesidades de EL IEM tomando como base
el Reglamento de Elecciones, los Lineamientos del PREP referente a las actividades
descritas en el Proceso Técnico Operativo del PREP, su Anexo 18.5 y del sistema,
ademas de considerar el Anexo 1 del presente documento; con el propdsito de
realizar el levantamiento de requerimientos del sistema en comento, con la
estructura minima indicada en la llustracion 1.

Como resultado de esta actividad, EL PROVEEDOR debe entregar a EL IEM la
documentacion correspondiente al levantamiento de requerimientos del sistema.

EL PROVEEDOR debe considerar los mecanismos de seguridad que garanticen

que las personas autorizadas sean las unicas en utilizar los equipos de cémputo y
del sistema e instalara una red aislada para el PREP.
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La actividad de levantamiento de requerimientos hecha por EL PROVEEDOR, debe
seguir la metodologia de desarrollo que se describe en la seccion “Metodologia de
desarrollo” del presente documento, misma que debe entregarse por escrito, en
fisico, en las oficinas de EL IEM ubicadas en Calle Bruselas, Numero 118, Colonia
Villa Universidad, Morelia, Michoacan, junto con copia en formato digital en
unidades de almacenamiento en la misma direccion o bien, via correo electrénico a
la cuenta del Titular de la DEOE, siendo esta: juanpedrogomez@iem.org.mx.

Lo anterior, es aplicable en caso de tratarse de un desarrollo nuevo. Por el contrario,
si se trata de un sistema existente, el cual sera ajustado para cumplir con las
necesidades de EL IEM, EL PROVEEDOR debe entregar un documento similar a
lo solicitado en las secciones: analisis del sistema, disefio del sistema, desarrollo
del sistema y pruebas del sistema. Este documento debe explicar la arquitectura del
sistema, la metodologia empleada en el disefio y desarrollo de su aplicativo v,
ademas, debe incluir un reporte que describa el cumplimiento de lo establecido en
el Reglamento de Elecciones, los Lineamientos del PREP y el Anexo 18.5, referente
a el sistema.

En su caso, EL PROVEEDOR proporcionara todo el licenciamiento que se requiera
para el funcionamiento del sistema, incluyendo el necesario para los diversos
ambientes de trabajo, por lo que, EL PROVEEDOR debe garantizar que EL IEM no
hara erogaciones adicionales por cuestiones de licenciamiento. EL PROVEEDOR
podra utilizar el licenciamiento o productos que EL IEM ponga a su disposicion.
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llustracién 1. Estructura minima del documento de requerimientos del sistemat

Documento:

REQUERIMIENTOS
del Sistema

Introduccidn ][ Descripcion ][Requerimientos][

Experiencia
de Usuario

)

Seguridad
del Sistema

\
Proposito Preparacion Requerimientos Especificaciones
del Sistema de la Eleccion Funcionales de Usabilidad
. v, .
Alcance Jornada Requerimientos Especificaciones
del Sistema Electoral de Experiencia de Accesibilidad
de Usuario
Resultados y
Vista general Declaracién Requirimientos
del Sistema de la Validez de Desempeiio
de la Eleccion
7 \ J

EL PROVEEDOR debe garantizar que todas las acciones que realicen los usuarios,
como altas, bajas y cambios, seran registradas en las bitacoras o historiales del
sistema, para tener la trazabilidad de todas las operaciones.

EL PROVEEDOR debe indicar, en el caso de la fase de publicaciéon del Proceso
Técnico Operativo de EL IEM, bajo qué navegadores funcionara la aplicaciéon y debe

hacer uso de la herramienta “Google Analitycs” en el sistema.

Finalmente, la fecha de entrega de la documentacion sera definida en el cronograma
de trabajo, el cual, formara parte integral del respectivo Plan de Trabajo.

3.1.2.1.2 Analisis del sistema

11 Accesibilidad. Medida en que los productos, sistemas, servicios, entornos o instalaciones pueden ser utilizados por personas de una poblacién con la mas amplia
gama de caracteristicas y capacidades para lograr un objetivo especifico en un contexto de uso especifico.

Experiencia del Usuario. Percepciones y respuestas del usuario que resultan del uso y/o uso anticipado de un sistema, producto o servicio.

Usabilidad. Punto en el que un sistema, producto o servicio puede ser utilizado por determinados usuarios para lograr objetivos especificos con efectividad, eficiencia
y satisfaccién en un contexto de uso.
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EL PROVEEDOR debe llevar a cabo la actividad de analisis de sistemas de
informacion con el propdsito de establecer la definicion de la arquitectura del
sistema. Durante esta actividad, se deben definir los distintos elementos
estructurales que lo conformaran, incluyendo las interfaces de los componentes y
su forma de interaccién para cumplir con el objetivo del mismo.

EL PROVEEDOR debe remitir un entregable de este analisis el cual sera un
documento relativo a la arquitectura del sistema, mismo que debe contener los
siguientes apartados:

Tabla 1. Vistas que componen el documento de arquitectura del Sistema

Apartado Contenido

Descripcion de los distintos moddulos que integrardn el sistema,
Vista légica agrupandolos en moédulos de capa de datos, l6gica de negocio o
presentacion.

Vista de Descripcién de los aspectos de interaccion entre los diversos componentes
proceso del sistema, asi como los aspectos de concurrencia y paralelismo asociados.
. Descripcién del sistema, desde la perspectiva del programador y esta
Vista de . L
desarrollo enfocado en la administracion de los artefactos de software (documentos,
diagramas y modelo de procesos).
Descripcién de los componentes de hardware (servidores, bases de datos,
Vista fisica dispositivos de comunicacion) de los que el sistema hara uso. Muestra los
componentes fisicos en los que residen cada uno de los componentes de
software del sistema.
Vista de Descripcién de los casos de uso, a través de los cuales se describira la

interaccién de los distintos actores con el sistema, y la secuencia de

casos de uso . .
acciones que estos actores llevan a cabo en cada escenario o caso de uso.

EL PROVEEDOR debe entregar la documentacion de la arquitectura del sistema,
la cual debe apegarse a la metodologia de desarrollo descrita en la seccion
“Metodologia de desarrollo” del presente documento.

Finalmente, la fecha de entrega de la documentacion sera definida en el cronograma
de trabajo.

3.1.2.1.3 Diseno del sistema
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Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al disefo
del sistema, mismas que deben llevarse a cabo a través de un conjunto de
artefactos (documentos, diagramas y modelo de procesos) que permitan describir
el hardware, software, componentes, modulos y datos del sistema, los cuales
satisfagan los requerimientos especificados, se apeguen a la arquitectura de éste,
y contengan el detalle suficiente para desarrollar y probar del sistema.

Para la elaboracion de los artefactos de diseno del sistema, EL PROVEEDOR debe,
al menos, llevar a cabo las siguientes actividades:

Disefo de légica de negocio. Se identificaran, disefiaran y documentaran
los componentes logicos del sistema a través de diagramas, esquemas,
textos u otro medio. Lo anterior, se debe hacer con un nivel de detalle que
permita al equipo de desarrollo, construir el sistema a partir de dicho disefio.

Disefo de interfaces. Se disefiaran y documentaran las interfaces de cada
uno de los componentes que requieran mostrar informacion a sus usuarios.
Lo anterior, se debe hacer con el nivel de detalle que permita al equipo de
desarrollo, construir el sistema a partir del disefio propuesto. Para las
interfaces de publicacion se tendra que revisar lo establecido en el articulo
353, numeral 3 del Reglamento de Elecciones, particularmente en lo que
refiere al prototipo navegable y la plantilla base de la interfaz proporcionada
por El INE al IEM. Lo anterior, se debe tomar en consideracion, observado lo
establecido en el numeral 30 de los Lineamientos del PREP, referente a los
datos minimos a publicar.

Disefio de pruebas. Se identificaran, disefiaran y documentaran los
procedimientos de pruebas de cada componente y del sistema en su
totalidad.

Disefo de datos. Se desarrollara y documentara la estructura de la base de
datos del sistema. Para cumplir con lo anterior, se generaran los diagramas

necesarios del modelo de datos.

Evaluaciéon de conformidad con requerimientos y arquitectura. Se haran
las verificaciones necesarias para asegurar que los disefios anteriores
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cumplen los requerimientos establecidos y se alinean a la arquitectura
definida previamente.

La documentacion relativa al disefio del sistema debe incluir, como minimo, los
apartados que se mencionan en la siguiente tabla:

Tabla 2. Artefactos de diseiio de EL SISTEMA y su contenido minimo.

Artefacto
(Documento)

Documento de disefio
del Sistema

Este artefacto mencionara y documentara el sistema con base en lo
obtenido de las actividades de disefio de l6gica de negocio y disefio
de interfaces.

Este documento incluira, al menos, las siguientes secciones:

1)
2)

3)

4)

Contenido

Introduccion.

Identificacion y disefio de componentes el sistema que
satisfacen la lo6gica del negocio.

Identificacion y disefio de interfaces de los componentes del
sistema.

Identificacion y disefio de pruebas de cada componente y del
sistema en su totalidad.

Modelo de datos

Este artefacto documentara la estructura de la base de datos del
sistema y debe contener, al menos, lo siguiente:

Diagramas de base de datos.

Scripts para la generacién de la base de datos.
Especificamente, se deben tener los scripts de consulta de
base de datos que registren los votos y suma de votos
registrados.
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Artefacto Contenido
e

Este artefacto mostrara la evaluacion de conformidad con el disefo de
los requerimientos y arquitectura del sistema.

Dicho reporte debe contener, al menos, los siguientes apartados:

1) Introduccién.

Reporte de 2) Evaluacion de conformidad de componentes e interfaces con:
conformidad con
requeri_mientos y a) Requerimientos, y

arquitectura b) Arquitectura.

3) Evaluacién de conformidad de modelo de datos con:

a) Requerimientos, y
b) Arquitectura.

La documentacién de disefio del sistema que genere EL PROVEEDOR debe
elaborarse siguiendo la metodologia de desarrollo, descrita en el presente
documento.

La fecha de entrega de la documentacion sera definida en el cronograma de trabajo.

3.1.2.1.4 Diserio y desarrollo del sistema

Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al desarrollo
del sistema para generar el cédigo fuente, la documentacién del cédigo fuente, las
interfaces graficas funcionales y la ejecuciéon de pruebas unitarias. En el desarrollo
se debe implementar lo especificado en el disefo, siempre asegurando la
conformidad con los requerimientos y arquitectura.

Para llevar a cabo el desarrollo del sistema, EL PROVEEDOR debe desarrollar, al
menos, las siguientes actividades:

e Pruebas a los distintos componentes del sistema.
e Pruebas al sistema en su totalidad.
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El contenido de las versiones finales de los entregables relativos a la construccion
del Sistema se menciona en la siguiente tabla:

Tabla 3. Artefactos de desarrollo del Sistema y su contenido minimo.

Artefacto Contenido
(Documento)

Este entregable se refiere a un documento que muestre los resultados
obtenidos de la ejecucion de los procedimientos de pruebas de los
componentes y del sistema en su totalidad.

Este reporte contendra, al menos, los siguientes apartados:
Reporte de ejecucion

de pruebas 1. Introduccion.
2. Descripcion de las pruebas por componente.
3. Descripcion de las pruebas del Sistema en su totalidad.
4. Resultados obtenidos de las pruebas.
5. Evaluacion de conformidad de los resultados con los
requerimientos asociados a cada componente.
Este entregable se refiiere a un documento que muestre la
evaluacion de conformidad del cédigo fuente con los requerimientos,
arquitectura y disefio del sistema.
Reporte de Este reporte incluira, al menos, los siguientes apartados:
conformidad con _
arquitectura y disefio 2. Evaluacion de conformidad de componentes e interfaces con:

¢ Requerimientos.
e Arquitectura.
e Disefio.

EL PROVEEDOR debe adicionar a los reportes de pruebas, los resultados
obtenidos en las pruebas de volumetria y de estrés que garanticen el
funcionamiento eficiente el dia de la operacion del PREP. EL PROVEEDOR hara
entrega de la documentacion generada durante el desarrollo del sistema, la cual
debe apegarse a la metodologia de desarrollo descrita en el presente documento.

EL PROVEEDOR debe habilitar el sistema en las fechas establecidas en el
cronograma de trabajo para la adecuada ejecucion de pruebas, simulacros y la
operacion del sistema. Asimismo, EL PROVEEDOR se compromete a dar las
facilidades a EL IEM y los funcionarios designados por este para la revision en
materia de seguridad informatica, de funcionalidad, asi como para recibir las
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posibles propuestas de mejora que se soliciten en el marco de las sesiones del
COTAPREP que instal6 EL IEM, con fundamento en el Reglamento de Elecciones,
los Lineamientos del PREP y el Anexo 18.5, y demas normatividad aplicable.

Derivado de las mejoras o hallazgos que se identifiquen por parte del ente auditor
designado por EL IEM, los integrantes del COTAPREP, EL IEM o el INE, EL
PROVEEDOR en conjunto con EL IEM, definira los cambios aplicables, mismos que
deben llevarse a cabo por parte de EL PROVEEDOR, estableciendo las
responsabilidades y fechas para su entrega y liberacion.

3.1.2.1.5 Metodologia de desarrollo

Para el desarrollo de nuevos aplicativos y sistemas, debe utilizarse alguna
metodologia agil de desarrollo de sistemas informaticos por parte de EL
PROVEEDOR para el desarrollo de las actividades descritas en la seccion
correspondiente al desarrollo del sistema; por el contrario, si el sistema informatico
ya hubiese sido previamente desarrollado, EL PROVEEDOR debe proponer -y EL
IEM autorizar- la metodologia a utilizar para llevar a cabo los ajustes necesarios
para cubrir lo solicitado por EL IEM.

Se entendera por metodologia agil de trabajo, al marco de desarrollo que se
caracteriza por el uso de una estrategia de desarrollo incremental, en contraste con
un esquema en el que se hace la planificacién y ejecucion completa de las
actividades.

Derivado de lo anterior, EL PROVEEDOR se debe apegar a dicho esquema de
trabajo, ademas debe programar y llevar a cabo entregas parciales. El desarrollo
incremental estara conformado por entregas parciales (iteraciones) y una entrega
consolidada. Cada iteracion debe tener una duraciéon de 10 o 20 dias naturales,
mientras que las fechas de inicio y término de cada iteracion, sera definida en el
cronograma de trabajo correspondiente. Tanto las entregas parciales como la
entrega consolidada deben ser revisadas y validadas por EL IEM.

Para efecto de la revision por parte de EL IEM, EL PROVEEDOR debe entregar los
archivos correspondientes a EL IEM. Por su parte, EL IEM contara con 10 dias
naturales para revisar y en su caso entregar las observaciones correspondientes,
teniendo EL PROVEEDOR un plazo de 5 dias para solventar las observaciones.
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3.1.2.1.6 Pruebas del sistema

EL PROVEEDOR debe llevar a cabo pruebas a el sistema para garantizar su
adecuado funcionamiento, y verificar que se cuente con un nivel de seguridad
adecuado de la informacién del sistema. De conformidad con lo anterior, EL
PROVEEDOR debe hacer las pruebas definidas durante las etapas anteriormente
descritas y, adicionalmente, debe llevar a cabo, al menos, las siguientes actividades:

3.1.2.1.6.1 Pruebas de aseguramiento de calidad

Pruebas de funcionalidad, para verificar que el sistema hace exclusivamente
lo que debe hacer, conforme a la especificacion técnica.

Pruebas de desempefio, para evaluar la respuesta del sistema bajo
condiciones en donde se simule la totalidad de usuarios con un porcentaje
de solicitudes simultaneas.

3.1.2.1.6.2 Pruebas de seguridad informatica

Analisis de vulnerabilidades a el sistema e infraestructura tecnoldgica, que
utilice el sistema de manera central.

Pruebas de denegacion de servicio, para verificar la respuesta del sistema y
la infraestructura tecnoldgica bajo un escenario simulado de ataque
informatico.

Pruebas de penetracion, para verificar la correcta resistencia ante posibles
ataques que intenten modificar la funcionalidad del sistema.

EL PROVEEDOR debe llevar a cabo las pruebas indicadas con personal
especializado en cada uno de los temas descritos con el objeto de que sean lo mas
realistas y objetivas posibles. Asi, se espera que aporten comentarios y
observaciones en beneficio del proyecto y para la mejora del sistema.
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La documentacion relativa a la ejecucion de pruebas del sistema debe incluir como
minimo, los apartados que se mencionan en la siguiente tabla:

Tabla 4. Artefactos de evidencia de pruebas ejecutadas a EL SISTEMA y su contenido minimo.

Artefacto Contenido
(Documento)

Este entregable consistird en un documento que muestre los resultados

obtenidos a partir de la ejecucion de los procedimientos de pruebas de los

componentes y del sistema en su totalidad.

Reporte de

ejecucion de Este reporte incluird, al menos, los siguientes apartados:
pruebas

1. Introduccion.

2. Descripcion de las pruebas del sistema en su totalidad.

3. Resultados obtenidos de las pruebas.

EL PROVEEDOR hara entrega de la documentacién generada durante las pruebas
a el sistema, apegandose a la metodologia de desarrollo descrita en el presente
documento a EL IEM.

La fecha de entrega de la documentacion sera definida en el cronograma de trabajo.

3.1.2.1.7 Ambiente de desarrollo

EL PROVEEDOR debe establecer y proporcionar el ambiente para desarrollo del
sistema. El usuario principal sera EL PROVEEDOR, teniendo como alcance contar
con su propio ambiente para hacer sus pruebas. Las tecnologias y caracteristicas
especificas de dicho ambiente deben seleccionarse de manera que, se dé
cumplimiento a los requerimientos del proyecto.

3.1.2.1.8 Ambiente de prueba

EL PROVEEDOR debe proporcionar y establecer el ambiente de pruebas del
sistema, en donde se llevaran a cabo las revisiones de las funcionalidades que
fueron desarrolladas por él y se debe liberar para su evaluacion por parte de EL
IEM. Las tecnologias y caracteristicas especificas de dicho ambiente deben
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seleccionarse de manera que, se dé cumplimiento a los requerimientos del proyecto.
En su caso, deben ser aprobadas por EL IEM.

3.1.2.1.9 Ambiente de produccion

EL PROVEEDOR sera el encargado y responsable de instalar y operar el ambiente
productivo en el que estara alojado EL SISTEMA. Durante los ejercicios, pruebas,
simulacros y la operacion del PREP, el ambiente referido debe estar basado en la
documentacion de arquitectura que proporcione EL PROVEEDOR.

EL PROVEEDOR debe proporcionar acceso al personal designado por EL IEM al
ambiente de produccion, para hacer las validaciones correspondientes y de
conformidad con la normatividad aplicable. De manera conjunta, EL IEM y EL
PROVEEDOR estableceran un procedimiento para la asignacion de permisos de
acceso al ambiente de produccion correspondiente, verificando que la version
aprobada en el ambiente de pruebas sea la misma que la version instalada en el
ambiente productivo.

El ambiente productivo que instalara y operara EL PROVEEDOR, debe cumplir con
los siguientes requisitos:

I. Estar compuesto de dos sitios fisicamente separados, uno principal o
primario y otro secundario o de respaldo, de tal forma que se pueda
garantizar la continuidad de la operacion ante una contingencia.

a) En cada sitio se debe tener instalada una infraestructura de hardware
similar para soportar las cargas de informacion y flujos de datos
correspondientes.

b) Cada sitio debe ubicarse de manera que se mantengan condiciones
apropiadas de temperatura, humedad, suministro de energia eléctrica y
de respaldo para el 6ptimo desempefio de los equipos de
telecomunicaciones y servidores. Ademas, deben considerar la
seguridad fisica de las instalaciones.

ll. Los enlaces de telecomunicaciones proporcionados por EL PROVEEDOR
deben ser redundantes por diversos medios, preferentemente mediante la
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contratacion de proveedores diferentes, con anchos de banda que deben
ser calculados para permitir una operacion oOptima, un intercambio de
informacion agil y con estandares de seguridad de acuerdo con las mejores
practicas.

3.1.2.1.10 Ambiente de auditoria

Para la revision del sistema por parte del ente auditor, EL PROVEEDOR debe
proporcionar el ambiente productivo, y si es necesario, un ambiente de auditoria
totalmente equipado y con los permisos necesarios para que se realicen todas las
pruebas requeridas. Los tiempos deben ser especificados en el Plan de Trabajo.

3.1.2.1.101 Auditoria al sistema informatico

Como lo establece el Reglamento de Elecciones y los Lineamientos del PREP, el
sistema que se utilizara para la operacion del PREP tendra que ser auditado. Para
ello, EL IEM debe celebrar un instrumento legal con un ente auditor con el propésito
de desarrollar un proyecto de Auditoria en materia de Tecnologias de Informacion y
Comunicaciones al PREP. En este sentido, EL PROVEEDOR se obligara a permitir
el acceso del personal del ente auditor a las instalaciones para la ejecucion de la
auditoria y a facilitar la informacién que le sea requerida por el mismo.

El ente auditor debe entregar, tanto a EL PROVEEDOR como a EL IEM, un reporte
con las observaciones identificadas, preferentemente mediante alguna herramienta
para la gestion de incidencias. El propdsito de este reporte sera que ambos analicen
y evaluen la factibilidad de atencion a las observaciones que se presenten, con el
fin de determinar las acciones a implementar para el seguimiento. Derivado del
reporte de auditoria, EL PROVEEDOR debe hacer los ajustes que EL IEM
determine procedentes.

Finalmente, el ente auditor debe verificar que dichas observaciones se hayan
subsanado.

3.1.2.1.10.2 Seguridad operativa

EL PROVEEDOR debe implementar las medidas de seguridad necesarias para la
proteccion, procesamiento y publicacion de datos, imagenes y bases de datos.
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Asimismo, debe colaborar con el IEM en la elaboraciéon y ejecucién de los
planes de seguridad y continuidad del PREP, con base en el desarrollo del
analisis de riesgos en materia de seguridad de la informacién que permita
identificarlos y priorizarlos. También se debe de afadir lo relacionado con
implementar los controles de seguridad aplicables en los distintos procedimientos
del PREP conforme a las consideraciones minimas descritas en los numerales 12,
13 y 14, de los Lineamientos del PREP, que establecen las consideraciones de
seguridad operativa.

EL PROVEEDOR debe elaborar y hacer entrega del documento del Plan de
Contingencias, mismo que debe ser probado y evaluado en conjunto con EL IEM.
Dicho Plan debe incluir a los responsables y los medios de contacto para llevar a
cabo la resolucion de contingencias, es decir, un esquema de comunicacion de
contingencias que permita una correcta comunicacion para implementar las
medidas necesarias a fin de solventarlas.

EL PROVEEDOR debe establecer un procedimiento que garantice y deje evidencia
de que el sistema auditado es el mismo que sera utilizado durante la operacion del
PREP y se debe considerar que cualquier modificacion sobre alguno de los
elementos objeto de la auditoria, sea informado al ente auditor. Asimismo, debe
establecer un procedimiento que garantice que el sitio de publicacién y las
bases de datos no cuenten con informacidon referente a los resultados
electorales preliminares antes de su puesta en operacion el dia de la Jornada
Electoral. Cabe sefalar que, los campos de las bases de datos cuyo contenido
corresponda a los datos de identificacién de las actas que pertenecen al catalogo
de actas esperadas de las casillas aprobadas, la informacion relativa a la lista
nominal, a representantes de partidos politicos y candidaturas independientes que
se acrediten ante la mesa directiva de casilla, asi como los mecanismos de traslado
que se utilizaran, podra contener datos previo conocimiento al dia de la operacion
del PREP.

EL PROVEEDOR debe hacer las gestiones necesarias a fin de que dichos
procedimientos sean atestiguados y validados por un tercero con fe publica, quien
debe dejar constancia de lo anterior. Para ello, EL PROVEEDOR debe brindar las
facilidades necesarias al tercero con fe publica. En este sentido, al inicio y cierre de
publicacion de los resultados electorales preliminares, asi como durante la
operacion del PREP, los procedimientos referidos deben ser atestiguados por un
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tercero con fe publica; en dicho caso, EL IEM sera el responsable de la contratacion
del servicio.

EL PROVEEDOR debe entregar a EL IEM la direccién electronica de publicaciéon
del PREP que sera utilizada durante la operacion del Programa, de manera que EL
IEM pueda remitirla al INE dentro de los cinco dias previos al dia de la Jornada
Electoral.

3.1.2.1.11Respuesta a incidentes

EL PROVEEDOR debe proporcionar el procedimiento para que, EL IEM pueda
reportar los incidentes que se presenten durante las revisiones que realice el ente
auditor designado por EL IEM. El procedimiento debe remitirse por correo
electrénico, durante los primeros 15 dias naturales a partir del fallo, a la cuenta del
Titular de la DEOE juanpedrogomez@iem.org.mx.EL PROVEEDOR debe incluir en
el procedimiento referido, por lo menos, los niveles de servicio, cuentas de correo,
numeros telefénicos locales, nombres de contactos, y procedimientos para distribuir
los reportes en cuestion.

Para efecto de la atencion de incidentes derivados de las revisiones a el sistema,
EL PROVEEDOR debe poner a disposicion del personal de EL IEM una consola de
incidentes, a través de la cual se dara el seguimiento apropiado. La entrega de
accesos por parte de EL PROVEEDOR a EL IEM debe llevarse a cabo dentro de
los 20 dias naturales a partir del fallo, mismos que deben ser enviados por correo
electrénico a la cuenta del Titular de la DEOE juanpedrogomez@iem.org.mx.

EL PROVEEDOR se debe comprometer por escrito, a cumplir con los niveles de
servicio, SLA o Service Level Agreement (Acuerdos de Nivel de Servicio), que sean
especificados de manera detallada en su oferta técnica y que incluyan de manera
precisa y clara los tiempos maximos de respuesta, conforme a lo siguiente:

I. Tiempos de atencidén en periodos normales.

Los dias y horarios de atencién seran de lunes a viernes de 09:00 a 20:00
horas, hora local.

II.  Tiempos de atencion en periodos criticos
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EL IEM debe proporcionar a mas tardar en la tercera sesion de trabajo, un
calendario con los periodos criticos de las siguientes actividades:

a) Ejercicios: Se ejecutaran previo a cada simulacro y a la jornada

electoral, en donde EL PROVEEDOR debe cubrir un horario de atencion
de 12 horas.

Prueba o pruebas de funcionalidad del sistema informatico del
PREP: Conforme a lo establecido en el numeral 16 de los
Lineamientos del PREP, se debera ejecutar, al menos, una prueba que
tendra como objetivo verificar el correcto funcionamiento del sistema
informatico del PREP en la que se contemplen, como minimo, las
fases de digitalizacion, captura, verificacion y publicacion de los datos
asentados en los formatos aprobados del Acta de Escrutinio y
Computo, durante este periodo EL PROVEEDOR debe cubrir un
horario de atencién de 12 horas.

c) Simulacros: Conforme a lo establecido en el articulo 349, numeral 3 del

Reglamento de Elecciones, se deben ejecutar como minimo tres
simulacros, los tres domingos previos al dia de la jornada electoral,
durante este periodo EL PROVEEDOR debe cubrir un horario de atencion
de 24 horas.

Operacion del PREP: Se efectuara al concluir el cierre de casillas
instaladas el dia de la Jornada Electoral durante un plazo maximo de 24
horas; por lo que, EL PROVEEDOR debe operar de 24 a 72 horas, o bien
hasta que se dé aviso de su término.

En todos los casos, no se podra rebasar las 120 horas de operacion continua.

I.  Descripcién de los niveles de servicio atribuibles a errores o fallas del sistema:

a) Nivel Alto: cuando no se puede operar el sistema.
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b) Nivel Medio: cuando se presente una falla que afecte la funcionalidad del
sistema.

c) Nivel Bajo: cuando se presente una falla que no impide operar el sistema, pero
impide su administracion.

Nivel de servicio 1: Soporte técnico

Del sistema

Periodo normal Periodo critico

Desde la Desde la
Desde la | generacion  del | Desde la solicitud | generacién ~ del
SOI'C't“d,haSt%I"’: reporte (ya sea | hasta la | reporte (ya sea
generacion - de por Internet, | generacion  del | por Internet,
reporte (ya sea 6f \&f
por Internet. | t€l€fonoo correo) | reporte (ya sea | teléfono o}
e 0’ hasta la | por Internet, | correo) hasta la
correo) resolucion de la | teléfono o correo) | resolucion de la
incidencia incidencia
Nivel alto 15 min. 60 min. 10 min. 30 min.
Nivel medio 15 min. 3 horas. 10 min. 60 min.
Nivel bajo 15 min. 8 horas. 10 min. 90 min.

De la generacion y entrega de informacion.
Informacién relativa a el sistema o cualquier otra informacién prevista en el
instrumento juridico.

Desde la solicitud hasta la
generacion del reporte (ya sea
gue la solicitud se reciba por
Internet, teléfono o correo).

Desde la generacion del reporte hasta

Beriacls la entrega de la informacion.

normal

2 horas 10 dias naturales

3.1.2.1.12 Entregables del sistema

Todos los documentos que genere EL PROVEEDOR deben hacer uso de los
formatos correspondientes que proporcione EL IEM como parte de la conformacion
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del Plan de Trabajo y deben entregarse en calidad de borrador, en formato digital,
via correo electrénico a la cuenta del Titular de la DEOE.

Posterior a la revision y aprobacién de los documentos por parte de EL IEM, EL
PROVEEDOR debe entregar la version final, en original y por escrito, en las oficinas
de EL IEM, junto con una copia en formato digital en unidades de almacenamiento
a la misma direccion o bien, via correo electrénico a la cuenta del Titular de la DEOE
juanpedrogomez@iem.org.mx.

Las fechas de entrega de los borradores y de las versiones finales seran
establecidas en el cronograma de trabajo. Se debe considerar el tiempo necesario
entre ambas entregas, de manera que EL PROVEEDOR pueda hacer los ajustes
correspondientes para los casos en los que EL IEM presente observaciones.

Los entregables minimos del desarrollo del sistema Informatico son:

Nombre del
documento

Tabla 5. Entregables del desarrollo del sistema.

Contenido
minimo del
documento

Fecha limite
de entrega

Responsable
de la entrega

Forma de entrega

El proposito del

sistema, su
alcance, la vista
general, los

reguerimientos
funcionales y no

2 dias
naturales
posteriores a
la

Debe entregarse por escrito,
en fisico, en las oficinas de EL

IEM ubicadas en Calle
Bruselas, NUmero 118,
Colonia Villa Universidad,

Documentos de | funcionales, los aprobacion EL Morelia, Michoacén, junto con
requerimientos | requerimientos de dZI PROVEEDOR | copia en formato digital en
experiencia  de documento unidades de almacenamiento
usuario, el en la misma direccién o bien,

desempef por parte del . .
pefio, la IEM via correo electronico a la
seguridad e ' cuenta del Titular de la DEOE
interfaces del juanpedrogomez@iem.org.mx

mismo.

La vista 16aica. la 2 dias Debe entregarse por escrito,
vista de rgces’os naturales en fisico, en las oficinas de EL
P ' | posteriores a IEM ubicadas en Calle
Documentos de | la vista de la EL Bruselas NGmero 118
la arquitectura | desarrollo, la vista L PROVEEDOR o . S
fisica y la vista de aprobacion Colonia Villa Universidad,
casos de uso del Morelia, Michoacén, junto con
' documento copia en formato digital en
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Forma de entrega

por parte del
IEM.

unidades de almacenamiento
en la misma direccién o bien,
via correo electrénico a la
cuenta del Titular de la DEOE
juanpedrogomez@iem.org.mx

El disefio de
I6gica de negocio,
el disefio de las
interfaces, el
disefio de
pruebas, el disefio

2 dias
naturales
posteriores a
la

Debe entregarse por escrito,
en fisico, en las oficinas de EL

IEM ubicadas en Calle
Bruselas, Ndmero 118,
Colonia Villa Universidad,

del sistema en su
totalidad.

por parte del
IEM.

Documento de de datos la. | aprobacién EL Morelia, Michoacan, junto con
disefio oS, Y P PROVEEDOR | copia en formato digital en
evaluacion de | del ' .
. unidades de almacenamiento
conformidad con | documento . . . -
en la misma direccién o bien,
los por parte del . .
requerimientos IEM via correo electrénico a la
q . y ' cuenta del Titular de la DEOE
2 arquitectura juanpedrogomez@iem.org.mx
aprobados. —
Debe entregarse por escrito,
. en fisico, en las oficinas de EL
2 dias -
. IEM ubicadas en Calle
Diagramas de | naturales .
. Bruselas, NUamero 118,
base de datos, | posteriores a . . . .
scripts de | Ia Colonia Villa Universidad,
Modelo de enzracién de la | aprobacion EL Morelia, Michoacén, junto con
datos 9 b PROVEEDOR | copia en formato digital en
base de datos, | del ' .
L. . unidades de almacenamiento
diccionario de | documento . . L .
en la misma direccién o bien,
datos. por parte del . .
IEM via correo electrénico a la
’ cuenta del Titular de la DEOE
juanpedrogomez@iem.org.mx
. Debe entregarse por escrito,
2 dias . L
Resultados naturales en fisico, en las oficinas de EL
obtenidos de la posteriores a IEM ubicada§ en Calle
Documento de | ejecucién de los | 4 Bruselas, =~ Numero 118,
reporte de | procedimientos aorobacién EL Colonia Villa Universidad,
ejecucion  de | de pruebas de los dgl PROVEEDOR | Morelia, Michoacéan, junto con
pruebas componentes y copia en formato digital en
documento

unidades de almacenamiento
en la misma direccién o bien,
via correo electrénico a la
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Contenido _

Nombre del . Fecha limite | Responsable
minimo del

documento de entrega | delaentrega
documento

Forma de entrega

cuenta del Titular de la DEOE
juanpedrogomez@iem.org.mx

Debe entregarse por escrito,
. en fisico, en las oficinas de EL
2 dias

% IEM [ n Il
Evaluacion  de | paturales I ubicadas en  Calle
Documento de | conformidad del posteriores a Bruselas, Numero 118,

conformidad cédigo fuente, con la Colonia Villa Universidad,
con los aprobacion EL Morelia, Michoacan, junto con
requerimientos, | requerimientos, dzl PROVEEDOR | copia en formato digital en
arquitectura y | arquitectura y unidades de almacenamiento
L ey del | documento : : . .
disefio ISENo or parte del en la misma direccion o bien,
sistema. Ll via correo electrénico a la

12535 cuenta del Titular de la DEOE

juanpedrogomez@iem.org.mx

4. Aprovisionamiento y habilitacion de CATD y CCV

De conformidad con la normatividad aplicable, EL IEM determinara la cantidad y
ubicacion de CATD y de CCV que se instalaran para llevar a cabo las actividades
establecidas en el Proceso Técnico Operativo del PREP. EL IEM debe entregar a
EL PROVEEDOR el listado de los lugares aprobados, incluyendo las dimensiones
fisicas de los espacios designados.

El CCV se instalara en la ciudad de Morelia, Michoacan, en el inmueble que la
empresa que realizara el disefo, implementacién y operacion del PREP arrende con
el visto bueno del IEM.

En el CCV se efectuaran las fases de captura, verificacion y publicacion de los datos
e imagenes de las Actas PREP.

Para dar certeza y ante alguna situacion extraordinaria que impida el pleno
funcionamiento del CCV, se habilitara un segundo que pueda permitir la continuidad
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en las operaciones, en el inmueble que la empresa que realizara el diseno,
implementacion y operacion del PREP arrende con el visto bueno del IEM.

El numero minimo de CATD a instalar sera de 112, los cuales se localizaran dentro
de las sedes de los consejos electorales distritales y municipales siguientes:

Consecutivo Municipios y Distritos

1 Acuitzio

2 Aguililla

3 Alvaro Obregén
4 Angamacutiro
5 Angangueo

6 Apatzingan

7 Aporo

8 Aquila

9 Ario

10 Arteaga

1 Brisefias

12 Buenavista

13 Carécuaro

14 Charapan

15 Charo

16 Chavinda

17 Chilchota

18 Chinicuila

19 Chucéndiro

20 Churintzio

21 Churumuco

22 Coahuayana
23 Coalcoman de Vazquez Pallares
24 Coeneo

25 Cojumatlan de Régules
26 Contepec

27 Copandaro

28 Cotija

29 Cuitzeo

30 Ecuandureo
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Consecutivo Municipios y Distritos

31 Epitacio Huerta
32 Erongaricuaro
33 Gabriel Zamora
34 Hidalgo

35 Huandacareo

36 Huaniqueo

37 Huetamo

38 Huiramba

39 Indaparapeo

40 Irimbo

41 Ixtlan

42 Jacona

43 Jiménez

44 Jiquilpan

45 José Sixto Verduzco
46 Juarez

47 Jungapeo

48 La Huacana

49 La Piedad

50 Lagunillas

51 Lazaro Cardenas
52 Los Reyes

53 Madero

54 Maravatio

55 Marcos Castellanos
56 Morelia 16

57 Morelos

58 Mugica

59 Nahuatzen

60 Nocupétaro

61 Nuevo Parangaricutiro
62 Nuevo Urecho
63 Numarén

64 Ocampo

65 Pajacuaran

66 Panindicuaro
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Consecutivo Municipios y Distritos

67 Paracho

68 Paracuaro

69 Patzcuaro

70 Penjamillo

71 Periban

72 Purépero

73 Puruéndiro

74 Queréndaro

75 Quiroga

76 Sahuayo

77 Salvador Escalante
78 San Lucas

79 Santa Ana Maya
80 Senguio

81 Susupuato

82 Tacémbaro

83 Tancitaro

84 Tangamandapio
85 Tangancicuaro
86 Tanhuato

87 Taretan

88 Tarimbaro

89 Tepalcatepec
90 Tingambato

91 Tinguindin

92 Tiquicheo de Nicolas Romero
93 Tlalpujahua

94 Tlazazalca

95 Tocumbo

96 Tumbiscatio

97 Turicato

98 Tuxpan

99 Tuzantla

100 Tzintzuntzan
101 Tzitzio

102 Uruapan 14
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103 Venustiano Carranza
104 Villamar
105 Vista Hermosa
106 Yurécuaro
107 Zacapu
108 Zamora
109 Zinaparo
110 Zinapécuaro
111 Ziracuaretiro
112 Zitacuaro

En su caso, con el objeto de agilizar la digitalizacion de las Actas PREP, se podran
instalar ademas de los listados en el apartado 9, un maximo de 4 CATD adicionales
en los siguientes consejos distritales:

Csc. ‘ Tipo de Comité Municipio
1 Distrital Morelia 10
2 Distrital Morelia 11
3 Distrital Morelia 17
4 Distrital Uruapan 20

EL PROVEEDOR debe dar cumplimiento a lo establecido en el Titulo Ill, Capitulo
Il Programa de Resultados Electorales Preliminares (PREP), Seccién VIl Centros
de Acopio y Transmision de Datos (CATD) y el Centro de Captura y Verificacion
(CCV) del Reglamento de Elecciones, por lo que, de manera enunciativa mas no
limitativa, debe llevar a cabo las actividades descritas en el siguiente apartado.

4.1 Actividades por hacer

4.1.1 Identificacion de adecuaciones en CATD y CCV
EL PROVEEDOR debe ejecutar tareas de inspeccién en los inmuebles en los que
se instalaran los CATD, de tal forma que se identifiquen los espacios y condiciones

en las que se encuentran.

EL PROVEEDOR debe considerar, a manera de ejemplo, las ilustraciones que se
muestran a continuacion en las que se describe la distribucidén de lugares, equipo
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de computo, mobiliario, entre otros, para disehar los planos que mostraran la
distribucion de los CATD y de los dos CCV a instalar. Cabe sefalar que, en caso de
alguna contingencia sanitaria, EL PROVEEDOR debe atender las indicaciones,
medidas y protocolos de sanidad que determinen las autoridades correspondientes.

llustracion 2 Ejemplo de distribuciéon en el CATD

==
=
Tt
o
.
(]
Iui.\:hl

am
=

(VI

llustracion 3 Ejemplo de distribucién en los CCV

5m

(5A/e3)  (3n/e3)  (3n/ed)  (an/ed)  (3n/ed)  (3A/ed)
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Leyenda:

Ac = Persona Acopiadora
Di = Persona Digitalizadora
Co = Persona Coordinadora

Leyenda:

Cal/Ve = Persona
Capturista/Verificadora
Su=Persona Supervisora
Co=Persona Coordinadora
TI=Personal Técnico
Informatico (opcional)
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De manera conjunta, EL PROVEEDOR y EL IEM deben definir la cantidad de
personas, que cubriran los roles establecidos en el numeral 21 de los Lineamientos
del PREP. EL PROVEEDOR debe aprovisionar y habilitar los CATD y los dos CCV,
de manera que se generen las condiciones necesarias para la ejecucion de las
actividades descritas en el Proceso Técnico Operativo aprobado por el Organo
Superior de Direccion de EL IEM. La contratacidon de este personal debe apegarse
a los perfiles de puesto autorizados previamente por la autoridad administrativa
correspondiente.

EL PROVEEDOR debe entregar los planos de instalacién de los CATD y los dos
CCV que designe EL IEM en los tiempos establecidos en el Plan de Trabajo en
formato digital, via correo electronico a la cuenta del Titular de la DEOE. EL IEM
debe revisar los planos de instalacion, y en su caso, emitir las recomendaciones
necesarias a EL PROVEEDOR, en un periodo no mayor a los 10 dias naturales
posteriores a la entrega de éstos.

EL PROVEEDOR debe entregar los planos finales de instalacion por escrito, en
fisico, en las oficinas de EL IEM ubicadas en el domicilio mencionado. La fecha
limite de entrega sera definida en el cronograma de trabajo.

4.1.2 Adecuaciones de infraestructura en CATD y CCV

EL PROVEEDOR debe acondicionar los espacios establecidos de acuerdo con los
planos previamente autorizados por EL IEM.

EL PROVEEDOR debe suministrar y habilitar el mobiliario para el personal de los
CATD, y de los dos CCV, asi como los equipos de computo, equipo multifuncional o
escaner, equipos celulares para el aplicativo movil y demas componentes que
permitan la adecuada digitalizacion y captura de las Actas de Escrutinio y Computo
y su inclusion en el flujo del sistema para su procesamiento, de conformidad con el
Proceso Técnico Operativo que defina EL IEM.

Todos los equipos de cémputo y de comunicaciones que instale EL PROVEEDOR,
deben tener respaldo eléctrico mediante No-break (UPS) o baterias en caso de
utilizar equipos portatiles para soportar las posibles variaciones eléctricas y seguir
operando de forma ininterrumpida, en tanto la planta de emergencia entra en
funcionamiento. Esta ltima también debe ser suministrada por EL PROVEEDOR.

33 de 66



c%% ‘
IEM?O PREP

DEMICHOACAN MICHOACAN

Con relacion a lo anterior, EL PROVEEDOR debe revisar, suministrar e instalar la
red de computadoras (LAN, wifi) en cada sitio para contar con la infraestructura de
telecomunicaciones necesaria, tomando en consideracion equipos de red, tales
como routers, switches y cableado para interconectar los equipos de computo y de
digitalizacion de manera local, ademas de los equipos necesarios para la
interconexién con el o los sitios centrales.

EL PROVEEDOR debe considerar dentro de su propuesta la contratacion,
suministro y configuracion de los enlaces de Internet o de MPLS, o los que EL IEM
determine de acuerdo con la conceptualizacion de su arquitectura tecnoldgica, que
permitira interconectar a los diferentes CATD vy, los dos CCV, con el o los centros de
datos. Los enlaces que habilte EL PROVEEDOR deben operar de manera
redundante y, preferentemente haran uso de diferentes proveedores, de forma que,
en caso de presentarse algun problema con uno de los enlaces, de forma
automatica se realice el cambio hacia otro servicio y se mantenga la continuidad en
la comunicacion.

EL PROVEEDOR debe probar los mecanismos de seguridad, definidos en las
etapas de requerimientos y disefio del sistema, que garanticen que las personas
autorizadas sean las unicas que utilicen los equipos de coOmputo y el sistema. En su
caso, EL PROVEEDOR debera entregar el soporte documental necesario a EL IEM.

EL PROVEEDOR debe entregar una relacién de los CATD y los dos CCV,
habilitados, incluyendo los datos de identificacion de equipos de acuerdo con las
fechas establecidas en el cronograma de trabajo en formato digital via correo
electronico a la cuenta del Titular de la DEOE juanpedrogomez@iem.org.mx.

EL IEM en cualquier momento, posterior a la entrega por parte de EL PROVEEDOR,
podra hacer la revisibn de manera aleatoria del cumplimiento de la habilitacion de
los CATD y los dos CCV. Sin embargo, EL PROVEEDOR debe presentar los
informes de avance de forma semanal.

4.1.3 Recursos humanos
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EL PROVEEDOR debe llevar a cabo el reclutamiento, seleccion, contratacion,
capacitacion y pago de los recursos humanos necesarios que operaran en los
CATD y los dos CCV para la ejecucion de las actividades descritas en el presente
documento.

Para efectos de los requisitos que EL PROVEEDOR solicitara a las personas
aspirantes, se debe apegar a lo estipulado en el articulo 351, numeral 2 del
Reglamento de Elecciones. Como minimo, las y los aspirantes deben cumplir con
lo siguiente:

I.  Tener ciudadania mexicana y pleno ejercicio de sus derechos civiles y
politicos.

[I.  Estar inscrita o inscrito en el Registro Federal de Electores y contar con
credencial para votar vigente.

lll.  No haber sido registrada como candidata o candidato ni haber desempefado
cargo alguno de eleccion popular en los cuatro afios anteriores a la
designacion.

IV.  No ser ni haber sido miembro de dirigencias nacionales, estatales o
municipales de partido politico alguno en los ultimos cuatro anos.

V. No ser consejero ciudadano, propietario o suplente, ante algun Consejo
Electoral Local, Distrital, Estatal o Municipal.

De manera conjunta, EL IEM y EL PROVEEDOR estableceran los perfiles, cantidad
y requisitos minimos de tal forma que se lleve a cabo la seleccion y contratacion de
los siguientes roles, de conformidad con la normatividad en materia del PREP.

Tabla 6 Roles minimos a considerar en los CATD y CCV

Actividades minimas

Recepcidn del AEC, verificacion de los datos de identificacion de ésta
y registro con apoyo de un lector de cédigos QR, en el sistema la fecha
y hora de acopio de acuerdo con la hora local.

Persona
Acopiadora
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Persona Digitalizacion de las AEC acopiadas y revision de calidad de la imagen
Digitalizadora digitalizada.
Persona Registro de los datos asentados en las AEC o sus imagenes
Capturista digitalizadas a través del sistema.

Verifica que los datos capturados en el sistema coincidan con los
datos asentados en las actas de escrutinio y cémputo acopiadas o sus
imagenes digitales

Persona
Verificadora

Persona Dar seguimiento a las tareas operativas en los CATD y en los dos
Coordinadora CCV, elaborar un informe de avances de la operacion.
Apoyar a la o el coordinador en el desarrollo de otras actividades,
Persona como la evaluaciéon de los procesos, procedimientos y actividades a
Supervisora su cargo. En ausencia de la o el coordinador, le suplirh en sus
funciones.

EL PROVEEDOR debe generar y entregar a EL IEM el listado del personal
contratado que participara en la implementacion y operacion del PREP. Asimismo,
debe otorgar materiales de identificacion a todo el personal, mismo que debe ser
exhibido o portado para tener acceso a los CATD y/o a los dos CCV de acuerdo con
las especificaciones acordadas por EL IEM en las reuniones iniciales.

EL IEM proporcionara una introduccién en los siguientes temas:

I.  Induccion a EL IEM;
[I.  Tipo de elecciones;
lll. PREP;

EL PROVEEDOR, en el ambito de competencia que le corresponda, brindara
capacitacion al personal que intervenga en la operacion del PREP, en los siguientes
temas:

. CATDyCCV.

[I.  Proceso Técnico Operativo.
[ll.  Seguridad de la informacién y comunicaciones.
IV. Manejo del sistema informatico.
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EL IEM brindara a EL PROVEEDOR los elementos necesarios para desempefar la
capacitacion de manera adecuada, sobre los temas que no forman parte de la
operacion del sistema. EL PROVEEDOR debe elaborar y entregar un informe a EL
IEM respecto a la capacitacion llevada a cabo; ésta debe incluir una galeria
fotografica, el material utilizado para la capacitacion y las listas de asistencia.

4.1.4 Informes

EL PROVEEDOR debe entregar de manera quincenal a EL IEM, informes sobre el
avance en los rubros en donde presta sus servicios, tales como en la instalacion y
habilitacion de CATD y de los dos CCV, centro de datos, comunicaciones,

aprovisionamiento de materiales y equipos, reclutamiento y contratacion de
recursos humanos, entre otros.

4.1.5 Entregables

Los entregables minimos de aprovisionamiento y habilitacion de CATD y de los dos
CCV son:

Tabla 7 Entregables del Aprovisionamiento y Habilitacion de CATD y CCV.

: Fech
Contenido 'ec. a
Nombre del , . limite
minimo del

documento de
documento
entrega

Responsable
de la entrega

Forma de entrega

Listado de los

lugares
aprobados Debe entregarse por escrito, en
incluyendo fisico, en las oficinas de EL |IEM
Documento en el | cantidad, ubicadas en Calle Bruselas,
que se determina | ubicacion, las , Nimero 118, Colonia Villa
. . . A mas . . ) . .
la cantidad vy | dimensiones Universidad, Morelia, Michoacan,
L . tardar . : .
ubicacién de los | fisicas de los ol 7 de EL IEM junto con copia en formato digital
CATD vy, de los | espacios tebrero en unidades de almacenamiento

dos CCV que se
instalaran.

designados, asi
como la cantidad
de personas vy
roles que
conformaran las
instalaciones.

en la misma direccion o bien, via
correo electrénico a la cuenta del
Titular de la DEOE
juanpedrogomez@iem.org.mx
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: Fech
Contenido ,ec' a
Nombre del i limite | Responsable
minimo del Forma de entrega
documento de de la entrega
documento
entrega
Planos de los
CATDYy de los dos Debe entregarse por escrito, en
Cccv que Al fisico, en las oficinas de EL IEM
muestren las | menos, ubicadas en Calle Bruselas,
dimensiones del tres Numero 118, Colonia Villa
Planos de . . . . . )
. ., espacio, la | meses Universidad, Morelia, Michoacan,
s Eleeta e distribucion de antes EL junto con copia en formato digital
CATDYy de los dos | © o ° | PROVEEDOR | UN% con cop "9
equipos, del dia en unidades de almacenamiento
Cccv o . . . ., . .
mobiliario, asi de la en la misma direccion o bien, via
como las | jornada correo electronico a la cuenta del
instalaciones electoral Titular de la DEOE
eléctricas y de juanpedrogomez@iem.org.mx
comunicaciones
Debe entregarse por escrito, en
fisico, en las oficinas de EL IEM
Reporte e ubicadas en Calle Bruselas,
por q Numero 118, Colonia Villa
Reporte con las | describa las . . ) . .

. . Universidad, Morelia, Michoacan,
el AT o Mensual EL junto con copia en formato digital
CATD y a los dos | hechas, incluidas PROVEEDOR ) . P .g

. . en unidades de almacenamiento
ccv las evidencias . . ., . .
‘e en la misma direccion o bien, via
fotogréficas. .
correo electronico a a la cuenta
del Titular de |la DEOE
juanpedrogomez@iem.org.mx
Debe entregarse por escrito, en
. fisico, en las oficinas de EL IEM
Listado de los .
ubicadas en Calle Bruselas,
CATDYy de los dos . . .
CCV  habilitados Nimero 118, Colonia Villa
Relacién de CATD | . ' Universidad, Morelia, Michoacan,
incluyendo EL : : -
y de los dos CCV . Mensual junto con copia en formato digital
o especificaciones PROVEEDOR . .
habilitados L. en unidades de almacenamiento
técnicas de los . . ., . .
. en la misma direccion o bien, via
bienes que se L
aprovisionaron correo electrénico a la cuenta del
P ' Titular de la  DEOE
juanpedrogomez@iem.org.mx
Descripcién de la Debe entregarse por escrito, en
Informe de 'p ., EL . 9 . 'p
S capacitacion Mensual PROVEEDOR fisico, en las oficinas de EL IEM
brindada, listas de ubicadas en Calle Bruselas,
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Forma de entrega

asistencia, galeria

fotografica y
material utilizado
para la

capacitacion.

Numero 118, Colonia Villa
Universidad, Morelia, Michoacan,
junto con copia en formato digital
en unidades de almacenamiento
en la misma direccion o bien, via
correo electrénico a la cuenta del
Titular de la DEOE
juanpedrogomez@iem.org.mx

habilitacion

los dos CCV.

Informe de avance
en la instalacion y

aprovisionamiento
de los CATD y de

Avance en la
instalacion y
habilitacién de
CATD y de los dos
CCV, centro de
datos,

comunicaciones,
aprovisionamiento
de materiales vy
equipos,

reclutamiento vy

contratacién  de
recursos
humanos, entre
otros.

Mensual

EL
PROVEEDOR

Debe entregarse por escrito, en
fisico, en las oficinas de EL IEM
ubicadas en Calle Bruselas,
Numero 118, Colonia Villa
Universidad, Morelia, Michoacan,
junto con copia en formato digital
en unidades de almacenamiento
en la misma direccion o bien, via
correo electrénico a la cuenta del
Titular de la DEOE
juanpedrogomez@iem.org.mx

5. Prueba o pruebas de funcionalidad

De conformidad con el numeral 16 de los Lineamientos del PREP, debe ejecutarse,
al menos, una prueba que tendra como objetivo verificar el correcto funcionamiento
del sistema informatico del PREP en la que se contemplen, como minimo, las fases
de digitalizacién, captura, verificacion y publicacion de los datos asentados en los
formatos aprobados del AEC.

El sistema que sea sometido a la o las pruebas, debera integrar todos los
componentes que permitan verificar la totalidad de las funcionalidades necesarias
para ejecutar integramente el proceso técnico operativo aprobado.

39 de 66



mailto:juanpedrogomez@iem.org.mx
mailto:juanpedrogomez@iem.org.mx

c%% ‘
IEM?O PREP

DEMICHOACAN MICHOACAN

La responsabilidad del desarrollo de la o las pruebas de funcionalidad sera conjunta
entre EL PROVEEDOR y EL IEM, por lo que la documentacién que debe emitirse
antes, durante y posterior debera elaborarse en coordinacion de ambas y de
acuerdo con los criterios minimos que emita EL INE.

El objetivo de la o las pruebas es verificar el correcto funcionamiento del sistema
informatico del PREP mediante el analisis y seguimiento puntual, uno a uno, de los
distintos flujos de procesamiento de la informacién contenida en las AEC de acuerdo
con las fases establecidas en el Proceso Técnico Operativo correspondiente.

Para la ejecucién de la o las pruebas, EL PROVEEDOR y EL IEM deberan
considerar, por lo menos, los siguientes aspectos:

I. Debera ejecutarse, a mas tardar, mes y medio antes del dia de la Jornada
Electoral, en el dia establecido por EL IEM.

II.  Debera contar con la participacidon presencial de las y los integrantes de la
Comision del PREP, del COTAPREP y del ente auditor, de acuerdo con sus
atribuciones y funciones.

[ll.  Se procesara la cantidad de actas que permita verificar los distintos flujos del
funcionamiento integral del sistema informatico del PREP, considerando para
ello los criterios minimos que establezca el INE.

Si como resultado de la prueba no es posible verificar el correcto funcionamiento
del sistema informatico, se deberan ejecutar las pruebas necesarias hasta cumplir
con el objetivo de la misma.

La fecha, hora y lugar en la que se ejecutara la o las pruebas debera hacerse del
conocimiento de las y los integrantes de la Comisién del PREP, del COTAPREP, del
ente auditor y del INE al menos 5 dias previos a su ejecucion, asimismo, se deberan
brindar las facilidades necesarias para el seguimiento presencial.

EL PROVEEDOR debera realizar un informe del desarrollo de la misma, en el cual
se debera dar cuenta de los eventos suscitados durante su ejecucion; mismo que
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debera ser presentado a los integrantes la Comision del PREP y COTAPREP, a
efecto de que se tomen las determinaciones necesarias con base en los resultados
obtenidos.

6. Simulacros

De conformidad con el articulo 349, numeral 3 del Reglamento de Elecciones, deben
ejecutarse como minimo, tres simulacros, mismos que seran ejecutados
directamente en los ambientes productivos los tres domingos previos al dia de la
Jornada Electoral. La responsabilidad de la operacion sera conjunta entre EL
PROVEEDOR y EL IEM, por lo que es recomendable que, previamente se elabore
un plan para la ejecucion de los simulacros. Este plan debe detallar las actividades
a ejecutar en cada uno de los simulacros programados y definir claramente quiénes
seran las personas responsables de supervisar la ejecucion de cada una de éstas.
Asimismo, el plan presentado debe especificar los tiempos de ejecucion de cada
proceso, tomando en consideracion la infraestructura tecnoldgica disponible y los
aspectos humanos que intervienen en la ejecucion de las actividades. Es importante
que EL PROVEEDOR brinde a las representaciones de los Partidos Politicos y, en
su caso, de las Candidaturas Independientes, asi como a las y los integrantes del
COTAPRERP, las facilidades para que asistan y realicen el seguimiento al desarrollo
de los simulacros.

Previo al inicio de los simulacros, debera ejecutarse la Auditoria sobre todos los
modulos del sistema informatico, de conformidad con el numeral 9 de los
Lineamientos del PREP, por lo anterior, es importante que EL PROVEEDOR brinde
al ente auditor las facilidades para su realizacion.

El objeto de los simulacros es que EL PROVEEDOR replique en su totalidad, la
operacion del PREP, desarrollando cada una de las fases del Proceso Técnico
Operativo en el orden establecido. Al ejecutar estos simulacros, EL PROVEEDOR
reproduce experimentalmente el PREP, sujetandolo a diversas manipulaciones con
el proposito de analizar su comportamiento, y de este modo poder evaluar diferentes
estrategias, incluyendo pruebas fatales como FailOver entre los sitios principal y
secundario. Por lo anterior, EL PROVEEDOR debe aplicar, total o parcialmente, el
plan de seguridad y continuidad en el que se prevean mecanismos de respuesta
ante posibles contingencias.
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Durante los simulacros, EL PROVEEDOR debe considerar, al menos, los siguientes

aspectos:

Ejecutar todos los procesos y procedimientos operativos relacionados con
el acopio, digitalizacion incluyendo la digitalizacion de actas desde las
casillas, captura de datos, verificacion y publicacion de las AEC.

Aplicar total o parcialmente los planes de seguridad y continuidad.
Principalmente, se deben considerar aquellos riesgos y escenarios con
mayor probabilidad de ocurrencia y mayor impacto para el sistema, asi como
la activacion de los mecanismos para su atencion en funcién a los planes
previamente elaborados.

Procesar el total de Actas esperadas para el dia de la Jornada Electoral.

Formato de Acta.

a)

Utilizar el formato de Acta aprobado para cada tipo de eleccion, y con
las candidaturas aprobadas de acuerdo con los calendarios oficiales;
siempre que éste sea previamente proporcionado por EL IEM. El uso de
este formato permite que el personal contratado se familiarice con la
distribucion de la informacién dentro de las Actas y conozca la cantidad
de datos que deben procesarse. Asimismo, se recomienda que el formato
de Acta empleado contenga una marca de agua que indique que se trata
de un simulacro.

Utilizar Actas llenadas a mano. Se recomienda utilizar Actas llenadas a
mano, lo anterior, con el fin de contar con distintas caligrafias para tener
un escenario apegado a lo que sera la operacion del Programa, para lo
cual se debe definir si el llenado de las actas para el simulacro lo hara EL
IEM, EL PROVEEDOR o en conjunto.

Incluir Actas con todos los supuestos de inconsistencias,

establecidos en el numeral 31 de los Lineamientos del PREP, en todos
los ejercicios y simulacros que lleve a cabo EL IEM con la finalidad de

42 de 66



c%% ‘
IEM?O PREP

DEMICHOACAN MICHOACAN

capacitar y evaluar el desempeio del personal operativo en el tratamiento
adecuado de las mismas.

EL PROVEEDOR debe elaborar y proporcionar a EL IEM los insumos
necesarios para el desarrollo de los ejercicios y simulacros, por ejemplo,
Actas a utilizar para la digitalizacion desde las casillas, Actas a utilizar en
los CATD, manuales de uso de la aplicacion para la digitalizacion desde
las casillas, etcétera.

V. Operacion y conexion de todos los CATD y CCV

a)

b)

Recursos humanos. Para la ejecucion de los simulacros es
indispensable contar con la totalidad del personal operativo de cada
CATD y de los dos CCV.

Recursos materiales. Deben participar todos los CATD y los dos CCV
previstos para operar el dia de la Jornada Electoral. Por lo anterior,
durante la ejecucién de los simulacros éstos deben estar totalmente
instalados y habilitados de acuerdo con los requerimientos establecidos
en la norma.

VI. Publicacion de bases de datos

a)

Sitio de publicacion del PREP. Con la finalidad de facilitar el
seguimiento de los simulacros por parte de los distintos actores
involucrados, durante los simulacros se debe utilizar una version
terminada del sitio de difusién del PREP, de acuerdo con las plantillas de
pantallas definidas por el INE. En este sitio, se deben presentar los datos
en los niveles de agregacion que estipula el numeral 30 de los
Lineamientos del PREP y se deben publicar las actas digitalizadas.
Asimismo, se recomienda que dicho sitio de publicacion mantenga una
marca de agua que indique que se trata de un simulacro.

Base de Datos. El formato de base de datos debe apegarse a lo
establecido en el Anexo 18.5 y las bases de datos deben estar
disponibles para su descarga. Asimismo, se debe verificar que los
calculos de las variables resumen de dicha base se realicen conforme la
normatividad referida.
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Asimismo, de conformidad con lo establecido en el articulo 349,
numerales 5 y 6 del Reglamento de Elecciones, para el disefio de las
bases de datos que serviran para el llenado de las Actas de Escrutinio y
Computo que se utilizaran durante la ejecucion de los simulacros, se
debera considerar, en la medida que las condiciones lo permitan, que el
resultado total de votos que obtenga cada Partido Politico en lo individual,
asi como el resultado total que obtengan todas las Candidaturas
Independientes agrupadas como una sola, sea un empate; es decir, la
suma de los votos de todas las Candidaturas Independientes debera ser
igual a los votos de cada Partido Politico en lo individual.

c) Incluir a difusores oficiales. En caso de que se tenga previsto utilizar a
difusores oficiales, éstos deben de participar en los simulacros,
preferentemente desde el primer simulacro.

d) URL de consulta. Se debe habilitar una liga de consulta, que permita dar
seguimiento tanto en las instalaciones de EL IEM como via remota.

6.1 Entregables de los simulacros

EL PROVEEDOR debe generar y entregar a EL IEM un informe por cada uno de
los simulacros efectuados. El informe debe apegarse al formato definido por el INE
y proporcionado por EL IEM para tal fin. En el informe se reportaran todas las
actividades llevadas a cabo durante el desarrollo de los simulacros, siendo las
siguientes:

l.
Il.
1.
V.
V.

VI.

Participantes,

Desarrollo, asi como horarios, resultados y actividades,

Ejecucion del Proceso Técnico Operativo en cada una de sus fases,
Incidentes con el personal e infraestructura,

Los hallazgos y riesgos detectados, incluyendo el detalle de los eventos que
hubiesen podido impactar en las fases de acopio, transmision, captura o
verificacion de datos,

El registro del numero de AEC transmitidas y publicadas a través del
mecanismo de digitalizacion desde casillas, asi como, las razones por la
que, en su caso el numero de AEC publicadas y transmitidas no es
coincidente. Dicho registro debe generarse en valores absolutos y relativos,
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de las actas transmitidas mediante el aplicativo. Cabe sefalar que se deben
catalogar de la siguiente forma:

a) Transmitidas ilegibles.

b) Transmitidas legibles publicadas.

c) Transmitidas legibles no publicadas

VIl.  Imprevistos que hayan tenido un impacto en el desarrollo del simulacro, y la
forma en que fueron resueltos, y
VIIl.  Las posibles mejoras a la operacion del sistema y conclusiones.

Lo anterior, con el objetivo de que sean corregidas de forma inmediata por el
personal de EL PROVEEDOR, de manera que la infraestructura y el sistema se
encuentren listos para el siguiente simulacro y la Jornada Electoral. Cabe sefalar
que EL IEM, con el apoyo de EL PROVEEDOR, debe elaborar un informe general
de los tres simulacros, el cual debe apegarse al formato definido por el INE.

Posterior a la revisiébn y aprobacion de los informes por parte de EL IEM, EL
PROVEEDOR debe atender las observaciones y recomendaciones que, en su caso,
haga EL IEM, las y los integrantes del COTAPREP y el INE y entregar la version
final en original por escrito en fisico, en los dos dias posteriores a la fecha de
ejecucion de cada simulacro a EL IEM.

Asimismo, de conformidad con el numeral 16, fraccion Ill los Lineamientos del
PREP, se deben procesar, al menos, la cantidad total estimada de AEC, que se
prevé acopiar el dia de la Jornada Electoral. Al término de los simulacros, se debe
hacer una evaluacién, a efecto de tomar las medidas preventivas y correctivas que
correspondan. Asimismo, la instancia interna responsable de coordinar el PREP
debe elaborar un informe general del desarrollo de los simulacros, mismo que debe
hacerse del conocimiento de las y los integrantes del Organo Superior de Direccién
de EL IEM.

Tabla 8 Entregables de simulacros
Contenido

Nombre del .. Fecha limite de | Responsable de
minimo del Forma de entrega
documento entrega la entrega
documento _
Lnr:grmedp: " Cal?)i Mencionado en Al dia siguiente EL I:)c?rbe esizttcr)egar:i
! de los PROVEEDOR Y | P ’
simulacros 6.1 simulacros EL IEM fisico, en las
efectuados oficinas de EL IEM
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Nombre del
documento

Contenido
minimo del
documento

Fecha limite de

entrega

Responsable de

la entrega

4
PREP

MICHOACAN

Forma de entrega

ubicadas en Calle

Bruselas, Numero
118, Colonia Villa
Universidad,
Morelia,
Michoacan, junto
con copia en
formato digital en
unidades de

almacenamiento en
la misma direccion
o bien, via correo
electrénico a las
cuentas que EL
IEM determine vy
que queden
asentadas en dicho
documento.

Informe General
del desempefio
en todos los
simulacros.

Mencionado en
6.1

Dos dias
posteriores
al simulacro

EL
PROVEEDORY
EL IEM

Debe entregarse
por escrito, en
fisico, en las
oficinas de EL IEM
ubicadas en Calle
Bruselas, Numero
118, Colonia Villa
Universidad,

Morelia,

Michoacan, junto
con copia en
formato digital en
unidades de

almacenamiento en
la misma direccion
o bien, via correo
electrénico a las
cuentas que EL
IEM determine vy
que queden
asentadas en dicho
documento.
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7. Operacién del PREP

El dia de la jornada electoral, EL PROVEEDOR debe llevar a cabo al menos, las
siguientes actividades con la supervision del personal de EL IEM:

.  Aspectos a verificar el dia de la Jornada Electoral, previo a la operacion del
PREP:

a)

b)

g)

Verificar que las bases de datos cuenten con los elementos, catalogos y
cargas de datos necesarios para iniciar la operacion PREP.

Verificar el estado operativo de la infraestructura de comunicaciones del
ambiente de produccién previo al inicio del PREP y/o servicios
relacionados con Tecnologias de la Informacién y Comunicaciones donde
se implemente el PREP.

Instalar e iniciar el proceso de extraccion y publicacion tanto primario
como secundario, en caso de que se cuente con secundario.

Garantizar que los equipos en los que se ejecutara el aplicativo de
digitalizacién cuenten con los requisitos minimos de software y
comunicaciones para el correcto uso de la aplicacion.

Verificar que no exista contenido en los sitios de publicacion, con el
objetivo de asegurar que los datos generados durante pruebas y
ejercicios anteriores han sido eliminados.

Asegurar la correcta sincronizacion de los equipos de la sala de
monitoreo, asi como el correcto funcionamiento de los sistemas de
deteccion de intrusiones.

Verificar que las bitacoras se encuentren en blanco y garantizar que la

configuracion, la conectividad y el espacio disponible de los servidores
sean los adecuados para su correcto funcionamiento.
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h) Validar el funcionamiento de los servidores en los que se ejecuta el
aplicativo, verificando que realice su funcion de procesamiento,
distribucion y clasificaciéon de actas. Ademas, se debe garantizar que se
ejecute la ultima version de la aplicacion.

i) Validar el correcto funcionamiento de los equipos donde se ejecutara el
aplicativo de captura.

j) Ofrecer las facilidades necesarias para que el INE, EL IEM y/o los
miembros del COTAPREP puedan verificar, validar o certificar cualquiera
de los procesos enlistados para el dia de la Jornada Electoral.

De igual manera, EL PROVEEDOR debe hacer pruebas de conectividad, tanto de
los enlaces dedicados como de enlaces secundarios, y validar la conexioén con todos
los dispositivos involucrados en el Proceso Técnico Operativo como son:
multifuncionales, terminales de los aplicativos de digitalizacién y captura, routers y
switches, entre otros.

Il.  Monitoreo en la operacion del PREP:

A través de un mecanismo de comunicacidn previamente establecido, EL
PROVEEDOR debe facilitar el intercambio de informacién sobre la operaciéon del
PREP a las diferentes areas involucradas en el proceso. Asimismo, debe dar
seguimiento a cada incidencia comentada durante el monitoreo, y debe de brindar
una pronta solucion a cualquier incidente que surja durante la operacion del PREP.
Ademas, EL PROVEEDOR debe hacer un monitoreo constante del estatus de las
comunicaciones con los diferentes elementos de todos los CATD y los dos CCV.

lll.  Monitoreo de Publicacion:
EL PROVEEDOR debe monitorear los sitios de publicacién con la finalidad de
verificar su funcionamiento y encontrar posibles inconsistencias en la publicacion de

los resultados.

IV. Ente Auditor y tercero con fe publica:
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De conformidad con lo establecido en el numeral 14 de los Lineamientos del PREP,
EL IEM debe establecer un procedimiento que garantice y deje evidencia que los
programas auditados sean los utilizados durante la operacién del PREP, asi como
un procedimiento que garantice que las bases de datos no cuenten con informacion
referente a los resultados electorales preliminares antes de su puesta en operacion
el dia de la Jornada Electoral. Ambos procedimientos tendran que ser atestiguados
por un tercero con fe publica, quién debe dejar constancia de lo anterior.

Cabe senalar que, los campos de las bases de datos cuyo contenido corresponda
a la informaciéon sobre los datos de identificacién de las actas que pertenecen al
catalogo de actas esperadas de casillas aprobadas, la informacion relativa a la lista
nominal, a representantes de partidos politicos y candidaturas independientes que
se acrediten ante mesas directivas de casillas, asi como los mecanismos de traslado
que se utilizaran, podran contener datos previos por tratarse de informacion que es
de previo conocimiento al dia de la operacién del PREP.

El procedimiento debe documentar como minimo, las siguientes etapas:

a) Generacion, obtencion y validacion de huellas criptograficas de los
archivos y aplicativo PREP utilizados en el ambiente productivo.
b) Constancia de hechos:

EL PROVEEDOR debe proporcionar los recursos tecnolégicos y el personal
necesario para poder llevar a cabo las etapas mencionadas. Asimismo, es
importante que EL PROVEEDOR brinde a las representaciones de los
Partidos Politicos y, en su caso, de las Candidaturas Independientes, asi
como a las y los integrantes del COTAPRERP, las facilidades para que asistan
y realicen un seguimiento al desarrollo de estas actividades.

Estos procedimientos deben ser atestiguados por un tercero con fe publica,
permitiendo atender lo sefalado en el numeral 14 de los Lineamientos del
PREP.

c) Soporte Técnico:
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EL PROVEEDOR debe asegurarse de mantener contacto y una adecuada
coordinacion con el personal de EL IEM, para ayudar a resolver cualquier tipo
de incidencia que pudiera presentarse durante la operacion del PREP.

d) Informes de la operacién del PREP:

EL IEM, con apoyo de EL PROVEEDOR, debe elaborar un informe final de
la operacién del PREP. El informe debe incluir, al menos, la descripcion
general de coémo transcurrio la operacion del PREP; los detalles del
procesamiento de AEC en numero y porcentaje, diferenciando entre total de
actas esperadas, acopiadas, digitalizadas, capturadas, contabilizadas,
verificadas y publicadas; el total de imagenes transmitidas a través del
aplicativo para la digitalizacion desde las casillas en numero y porcentaje,
diferenciando entre el total de imagenes legibles, ilegibles y publicadas; el
total de imagenes de AEC publicadas durante la operacion del PREP; el
historial de las actualizaciones de datos publicados que se generaron a lo
largo de la operacién del PREP; numero de visitas al o los portales del PREP,
asi como el numero de usuarios unicos que los visitaron por dia; y las
incidencias y fallas presentadas durante la operacion del PREP y medidas
tomadas para solventarlas.

8. Publicacion

Para la publicacion de los resultados del PREP, EL PROVEEDOR debe construir un
prototipo navegable del sitio de publicacion, mismo que debe considerar el apego a
las plantillas base de la interfaz definidas por el INE y proporcionadas por EL IEM,
observando lo establecido en los Lineamientos del PREP, en lo referente a los datos
minimos a publicar. Dicho prototipo navegable debe ser revisado en el marco de las
sesiones de la Comision del PREP y COTAPREP, a mas tardar cuatro meses antes
del dia de la Jornada Electoral. Las observaciones emitidas por los integrantes de
la Comision del PREP y COTAPREP deben ser discutidas entre EL PROVEEDOR
y EL IEM para determinar su atencion.

En lo que refiere al formato de las bases de datos a publicar, EL PROVEEDOR debe
cumplir con las especificaciones previstas en el Anexo 18.5.
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Aunado a lo anterior, EL PROVEEDOR sometera a consideracion de la Comision
del PREP, COTAPREP y de la instancia interna responsable de coordinar el PREP,
el disefio de la pagina de Internet en la que se publicaran los resultados
preliminares.

Los resultados electorales preliminares seran publicados en el portal de EL IEM.
Con el fin de atender este requerimiento, EL PROVEEDOR establecera el dominio
y proveera la liga de publicacién que se colocara en dicho portal; para ello, debe
considerar la homologacion al formato siguiente: prep2024mich.iem.org.mx, de
acuerdo con lo establecido en el Anexo 18.10.

En este sentido, EL PROVEEDOR también debe apegarse a lo establecido en los
Lineamientos del PREP, en lo referente a los datos a publicar. Asimismo, la
publicacion de los resultados electorales preliminares se hara con base en los datos
a capturar y calcular, asi como en los niveles de agregacién que se detallan de igual
forma en los numerales 28, 29 y 30 de los Lineamientos del PREP.

EL IEM determinara por acuerdo, la fecha y hora de inicio de la publicacion de los
datos, las imagenes y las bases de datos; el numero de actualizaciones por hora de
los datos y las bases de datos, que deben ser minimo, 3 por hora, incluso cuando
la publicacion de datos se realice en tiempo real; asi como la fecha y hora de
publicacién de la ultima actualizacion de dicha informacion.

EL PROVEEDOR sera el responsable de publicar los datos, imagenes y bases de
datos de los resultados preliminares en el portal de EL IEM. Por su parte, EL IEM
podra determinar la participacion de difusores oficiales del PREP, para lo cual, EL
PROVEEDOR brindara las facilidades necesarias a efecto de que éstos puedan
publicar los resultados en sus portales, y les dara acceso a las actualizaciones que
se realicen. Por su parte, los difusores oficiales deben garantizar que el acceso a la
informacion sea seguro, publico y gratuito, y que cuentan con los mecanismos que
permitan la confiabilidad, integridad y disponibilidad de la informacién publicada,
debiendo manifestarlo por escrito.

La publicacion de los resultados electorales preliminares se hara durante un plazo

maximo de veinticuatro horas y, unicamente podra cerrar antes del plazo sefalado,
cuando se logre el 100% del registro de las AEC esperadas y se hayan agotado los

51 de 66



c%% ‘
IEM?O PREP

DEMICHOACAN MICHOACAN

recursos de recuperacion de las mismas, en cuyo caso, EL PROVEEDOR, antes de
llevar a cabo el cierre de la publicacion, debe informarlo a EL IEM.

Una vez concluida la operacion del PREP, EL IEM debe poner a disposicion del
publico, a través de Internet y de forma permanente, el portal de los resultados
electorales preliminares y las bases de datos finales, manteniendo el formato y
contenido intactos; se recomienda que en presencia de un tercero con fe publica se
integren las versiones finales de las bases de datos con un cdédigo unico de
integridad y éstas se encuentren disponibles en el sitio de publicacién. Asimismo,
es importante que EL PROVEEDOR brinde a las representaciones de los Partidos
Politicos y, en su caso, de las Candidaturas Independientes, asi como a las y los
integrantes del COTAPREP, las facilidades para que asistan y realicen un
seguimiento al desarrollo de esta actividad. En caso de que la direccion electrénica
utilizada para la publicacion del PREP el dia de la Jornada Electoral sea modificada,
lo debe notificar al INE en un plazo maximo de 3 dias a partir de que esto ocurra,
de acuerdo con lo establecido en el articulo 353, numeral 9 del Reglamento de
Elecciones.

EL PROVEEDOR debe generar y entregar en medios digitales las bases de datos
finales a mas tardar una semana después de concluida la Jornada Electoral a EL
IEM y en fisico, en las oficinas de EL IEM en la direccion antes mencionada.

9. Confidencialidad en el Tratamiento de datos
personales

EL PROVEEDOR debe declarar que cualquier informacién de caracter confidencial,
reservada y/o susceptible de ser reservada, no podra ser divulgada y estara sujeta
a la normatividad aplicable, tales como: la Ley General de Transparencia y Acceso
a la Informacioén Publica, la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, Ley de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales del Estado de Michoacan de Ocampo y
demas disposiciones vigentes. En este sentido, debe incluir como minimo, la
siguiente informacion:

I.  Nombre y domicilio del area responsable del sistema.
[I.  Fundamento legal.

52 de 66



c%% ‘
IEM?O PREP

DEMICHOACAN MICHOACAN

1.
V.
V.

VI.
VII.

VIII.
IX.

Datos personales que obran en el sistema.

Finalidad del tratamiento de los datos.

Las opciones y medios que el responsable ofrezca a los titulares para limitar el uso
o divulgacion de datos.

Transferencia de datos que, en su caso, se efectuen.

Domicilio para ejercer los derechos de acceso, rectificacidon, cancelacion y oposicion
de datos personales.

Vigencia del tratamiento de los datos.

El procedimiento y medio por el cual el responsable comunicara a los titulares de
los datos las modificaciones al aviso de privacidad.

Por otro lado, con el fin de proteger y conservar la confidencialidad de la informacion
que sea utilizada, EL PROVEEDOR vy su personal involucrado en el PREP, deben
firmar cartas de confidencialidad cuyo texto sera validado previamente por EL IEM.

10. Plan de Trabajo

EL IEM y EL PROVEEDOR deben establecer el Plan de Trabajo del proyecto,
durante los primeros 10 dias naturales posteriores a la formalizacion del instrumento
juridico, el plan referido debe contener lo siguiente:

El cronograma de trabajo. En el que se especifique la secuencia de
ejecucion de actividades, las cuales deben abarcar como minimo las
especificadas en el presente documento (el desarrollo del sistema y el
aprovisionamiento y habilitacién de los CATD y los dos CCV que designe EL
IEM, tiempo de duracion de las actividades, asi como la especificacion de las
fechas de los entregables parciales y finales, y responsables de las mismas.
Asimismo, se calendarizaran las sesiones mensuales que se tendran para
revisar el estado del proyecto.

Monitoreo y control del proyecto. Con el propdsito de verificar el
cumplimiento de las actividades, EL PROVEEDOR debe generar y entregar
via correo electronico a la cuenta del Titular de la DEOE un informe de
avance con una periodicidad mensual, las fechas de entrega deben estar
estipuladas en el cronograma de trabajo.

Los informes para el seguimiento tienen el objetivo de reportar el avance que se
tiene del proyecto hasta el momento de la generacion del mismo, la periodicidad se

53 de 66



c%% ‘
IEM?O PREP

DEMICHOACAN MICHOACAN

definira con EL PROVEEDOR en la reunion inicial, éstos deben contener por lo
menos:

VI.

Fecha de elaboracién del informe.

Periodo reportado.

Actividades en curso y porcentaje de avance completado, hasta la fecha en
que se genere el informe.

En caso de existir un retraso en las actividades, se debe dar una justificacion
del mismo.

Riesgos y/o asuntos identificados.

Formatos. EL IEM debe entregar a EL PROVEEDOR, durante los primeros
5 dias naturales posteriores a la formalizacién del instrumento juridico, los
formatos que éste debe utilizar para la conformacién de entregables. Los
documentos por su naturaleza podran tener mas 0 menos secciones, sin
embargo, deben apegarse a la siguiente estructura:

a) Titulo del documento

b) Subtitulo del documento

c) Version

d) Fecha de elaboracién

e) Historial de versiones:

e Numero de version

e Fecha de actualizacion

e Responsable de actualizacion

f) Resumen de la actualizacién Responsables:
e De la elaboracion:
» Nombre
» Organizacion
» Puesto
» Firma

e De larevision
» Nombre
» Organizacion
» Puesto
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> Firma

e De la aprobacion
» Nombre
» Organizacion
» Puesto
» Firma

g) Tabla de contenido

h) Listado de tablas (cuando aplique)

i) Listado de figuras (cuando aplique)

j) Definiciones (cuando aplique)

k) Acronimos y abreviaciones (cuando aplique)
) Introduccion

m) Cuerpo del documento

n) Conclusiones (cuando aplique)

o) Referencias bibliograficas (cuando aplique)

El Plan de Trabajo que se defina y los posibles cambios que se realicen en la
duracién del proyecto deben ser validados y aprobados por EL IEM.
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1. Anexo 1 Funcionalidad del mecanismo para la
digitalizacion de las actas desde las casillas

En este Anexo se presentan los casos de uso correspondientes a cada etapa de
operacion de los mecanismos para la digitalizacidén de las actas desde las casillas,
considerando los escenarios en los que el aplicativo es desarrollado por EL
PROVEEDOR.

A continuacion, se presentan las consideraciones que implican estos escenarios:
Logisticas:

1. Generacién de un plan de actividades. Es necesario generar un calendario
global que contemple todas las actividades del INE, EL IEM y EL
PROVEEDOR, con la finalidad de que no se traslapen actividades, como la
capacitacion y el desarrollo de ejercicios y pruebas.

2. Capacitacion. Se deben desarrollar programas de capacitacion claros con el
fin de garantizar que las y los Capacitadores Asistentes Electorales Locales
(CAEL) obtengan los conocimientos necesarios sobre la logistica de la toma
de la imagen en la operacién y la forma de actuar ante eventuales
incidencias.

Tecnoldgicas:

1. Seguimiento al desarrollo de aplicaciones. EL IEM, dara seguimiento al
desarrollo de las aplicaciones, proceso de instalacion y los criterios de
seguridad desarrollados por EL PROVEEDOR.

Seguridad informatica:
El desarrollo independiente por parte de EL PROVEEDOR de una aplicacién movil

para la digitalizacién de las actas desde las casillas implica tener en cuenta los
siguientes aspectos:
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1. Eleccion de mecanismos de seguridad. Se debe hacer una adecuada
eleccion de mecanismos de seguridad informatica, a fin de garantizar la
integridad y confiabilidad en la transmisién de las imagenes desde los
dispositivos moviles a los repositorios que establezca EL POVEEDOR,
durante la operacion.

2. Ejecucion de auditorias. Cada aplicacion desarrollada por parte de EL
PROVEEDOR debe pasar por una serie de pruebas y auditorias en materia
de seguridad de la informacion.

A continuacion, se presentan los casos de uso para estos escenarios:

1.1 Preparacion de usuarios y sus roles

En esta seccidon se muestran los casos de uso correspondientes a la funcionalidad
de la aplicacion durante la preparacion de los distintos actores y el rol que
desempenfaran; toda esta funcionalidad se administrara por medio de un portal web,
en el que se cuente con la funcionalidad para actualizar las bases de datos, se
almacenen los roles y usuarios que tendran uso del aplicativo.

1.2 Administrar roles de usuarios

Caso de uso Administrar roles de usuarios
Descripcién El administrador crea, modifica o elimina roles de usuarios.
Actores Administrador

1. Laaplicacion esta instalada en el portal correspondiente.

2. Todos los componentes de la Aplicacién se encuentran
operacionales.

3. El administrador se ha autenticado correctamente en la Aplicacion.

1. El administrador accede al portal de administracion de roles de
usuarios.

Precondicion

2. La aplicacién muestra las opciones de administracion de roles de
usuarios siguientes:

Flujo normal

. Crear nuevo rol de usuario;
1. Modificar rol de usuario, y
1. Eliminar rol de usuario.

3. El administrador selecciona la opcion deseada. Si selecciona:
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V.

VI.

“Crear nuevo rol de usuario”, se hace lo indicado en el paso
4

“Modificar rol de usuario”, se hace lo indicado en el paso 5,
(o]

“Eliminar rol de usuario”, se hace lo indicado en el paso 6.

4. Crear nuevo rol de usuario:

La aplicacion muestra la pantalla para crear un nuevo rol de
usuario.

El administrador indica el nombre del nuevo rol de usuario.
El administrador indica las secciones de la aplicacién a las
gue dicho rol tendra acceso:

a) Pantallas, y
b) Controles en las pantallas.

El administrador instruye a la aplicacion guardar la
informacion del nuevo rol de usuario.

La aplicacién guarda la informacién del nuevo rol de
usuario.

5. Modificar rol de usuario:

La aplicacion muestra una pantalla con la lista de roles de
usuario existentes.

El administrador selecciona el rol que desea modificar.

La aplicacibn muestra la pantalla para modificar un rol de
usuario. Esta pantalla presenta:

a) El nombre actual del rol de usuario;

b) Pantallas a las que tiene acceso el rol de usuario, y

c) Controles en las pantallas a los que tiene acceso el
rol de usuario.

El administrador modifica la informacion deseada para el rol
de usuario mostrado.

El administrador instruye a la aplicacion guardar la nueva
informacion del rol de usuario.

La aplicacion guarda la informacion del rol de usuario.

6. Eliminar rol de usuario:

La aplicacion muestra una pantalla con la lista de roles de
usuario existentes.

El administrador selecciona el rol que desea eliminar.

El administrador instruye a la aplicacion eliminar el rol de
usuario.

La aplicacion elimina la informacion del rol de usuario.
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1. Cuando se haya creado un nuevo rol, la aplicaciéon contiene la
informacion del nuevo rol de usuario.

2. Cuando se haya actualizado un rol, la aplicacién contiene la nueva
informacion del rol de usuario.

3. Cuando se haya eliminado un rol, la aplicacién ya no contiene la
informacion del rol de usuario.

4. Existen registros en bitacora del acceso y las actividades llevadas a
cabo.

Postcondicion

1. Cuando se haya creado un nuevo rol, si la aplicacién no lo almacena,
el administrador revisa la aplicacion y corrige los errores
encontrados.

2. Cuando se haya actualizado un rol, si la aplicacién no almacena la
nueva informacion, el administrador revisa la aplicacién y corrige los
errores encontrados.

3. Cuando se haya eliminado un rol, si la aplicacién no lo elimina, el
administrador revisa la aplicacién y corrige los errores encontrados.

Excepciones

1.3 Administrar usuarios

Caso de uso Administrar usuarios

Descripcién El administrador crea, modifica o elimina usuarios.

Actores Administrador

1. Laaplicacién esta instalada.

2. Todos los componentes de la Aplicacién se encuentran
operacionales.

3. El administrador se ha autenticado correctamente en la aplicacion.

Precondicion

1. El administrador accede al portal de administracion de usuarios.
2. La aplicacion muestra las opciones de administracion de usuarios
siguientes:

. Crear nuevo usuario;
Il. Modificar usuario, y
1. Eliminar usuario.

3. El administrador selecciona la opcion deseada. Si selecciona:

Flujo normal I “Crear nuevo usuario”, se hace lo indicado en el paso 4;
Il. “Modificar usuario”, se hace lo indicado en el paso 5, o
M. “Eliminar usuario”, se hace lo indicado en el paso 6.

4. Crear nuevo usuario:

l. La aplicacion muestra la pantalla para crear un nuevo
usuario.
Il. El administrador indica el nombre del nuevo usuario
M. El administrador asocia los roles de usuario requeridos.
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V. El administrador indica los mecanismos de autenticacion del
usuario.

V. El administrador instruye a la aplicacién guardar la
informacién del nuevo usuario.

VI. La aplicacion guarda la informacion del nuevo usuario.

5. Modificar usuario:

I La aplicacion muestra una pantalla con la lista de usuarios
existentes.
Il. El administrador selecciona el usuario que desea modificar.
M. La aplicacion muestra la pantalla para modificar un usuario.
Esta pantalla presenta:

a) El nombre de usuario;
b) Roles de usuario asociados, y
c) Mecanismos de autenticacion.

V. El administrador modifica la informacién deseada para el
usuario mostrado.

V. El administrador instruye a la aplicaciéon guardar la nueva
informacion del usuario.

VI. La aplicacion guarda la informacién del usuario.

Eliminar usuario:

I La aplicacion muestra una pantalla con la lista de usuarios
existentes.
Il. El administrador selecciona el usuario que desea eliminar.
II. El administrador instruye a la aplicacién eliminar el usuario.
V. La aplicacion elimina la informacién del usuario.

Cuando se haya creado un nuevo usuario, la aplicacién contiene la
informacion del nuevo usuario.

Cuando se haya actualizado un usuario, la aplicacion contiene la
nueva informacion del usuario.

Cuando se haya eliminado un usuario, la aplicaciéon ya no contiene la
informacion del usuario.

Existen registros en bitacora del acceso y las actividades llevadas a
cabo.

Cuando se haya creado un nuevo usuario, si la aplicacion no lo
almacena, el administrador revisa la aplicacién y corrige los errores
encontrados.

Cuando se haya actualizado un usuario, si la aplicacién no almacena
la nueva informacion, el administrador revisa la aplicacién y corrige los
errores encontrados.

Cuando se haya eliminado un usuario, si la aplicacién no lo elimina, el
administrador revisa la aplicacién y corrige los errores encontrados.
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2. Funcionalidad del mecanismo para la digitalizacion
de las actas desde las casillas

En esta seccion se muestran los casos de uso correspondientes a la funcionalidad
del aplicativo movil para digitalizacion desde las casillas, el cual operara en los
dispositivos moviles de las y los CAEL.

2.1 Acceder a la Aplicacion

Caso de uso Acceder a la aplicacion

Descripcién La aplicacion presenta una interfaz la cual permite a las y los CAEL iniciar
P una sesion en la aplicacion movil.

1. Administrador
Actores 2. Lasylos CAEL

3. Soporte

1. EIl aplicativo se encuentra instalado y configurado en el dispositivo
movil

p - 2. Se han creado y configurado usuarios en el aplicativo.
recondicion ; .

3. Los usuarios de las y los CAEL deben contar con hombres de usuario
institucionales activos para ingresar a la aplicacion.

4. Todos los componentes de la aplicacion se encuentran operacionales.

1. El usuario accede con un clic sobre el icono del aplicativo en el
dispositivo moévil o el portal del aplicativo, el cual solicita el nombre
de usuario y contrasefa para inicio de sesion.

2. Se ejecuta lo especificado en el caso de uso “Autenticar al usuario”.

Flujo normal 3. Se ejecuta lo especificado en el caso de uso “Autorizar usuario”.

4. La aplicacion le otorga acceso al usuario y despliega las pantallas y
controles a los que tiene acceso dependiendo del rol del usuario
asociado.

5. Se presenta el menu principal del aplicativo.

Postcondicion 1. El usugrio _ha inici_ado sesic’_m, en la aplica_ci_c'm.

2. La Aplicacion registra en bitacora las actividades llevadas a cabo.

1. Acceso denegado: el wusuario debe verificar que ingresé
correctamente su informacién de autenticacion.

Excepciones 2. Error de configuracion: el administrador debe corregir el error.
3. Error en alguno de los componentes: el administrador debe

diagnosticar y corregir el error.

2.2 Autenticar usuario
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Autenticar al usuario

La aplicacion verifica que los datos de inicio de sesién proporcionados por el
usuario son correctos.

1. Administrador

2. Lasylos CAEL

3. Soporte

1. Se han creado y configurado usuarios en la aplicacion.

2. Los usuarios de las y los CAEL deben contar con nombres de usuario
institucionales activos para ingresar a la aplicacion.

3. Todos los componentes de la aplicacion se encuentran
operacionales.

1. El usuario proporciona sus datos de inicio de sesion.

2. La aplicacion verifica los datos proporcionados.

3. Laaplicacion permite el ingreso al usuario.

1. La aplicacion registra en bitacora el éxito o fracaso al autenticar al
usuario.

1. Usuario/contrasefia incorrecta: el usuario debe verificar sus datos de
inicio de sesion.

2. Acceso denegado: el usuario debe verificar con el administrador que

su cuenta tenga asignados los permisos necesarios.

2.3 Autorizar usuario

Caso de uso

Autorizar usuario

Descripcion

La aplicacion verifica qué acciones puede hacer el usuario que se encuentra
dentro de la misma.

Actores

Precondicién

Flujo normal

1. Administrador

2. Lasylos CAEL

3. Soporte

1. Se han creado y configurado usuarios en la aplicacion.

2. Losusuarios de lasy los CAEL deben contar con nombres de usuario
institucionales activos para ingresar a la aplicacién.

3. Todos los componentes de la aplicacion se encuentran
operacionales.

4. El usuario ha sido autenticado de forma exitosa.

1. Laaplicacion verifica los permisos asignados a la cuenta del usuario.

2. La aplicacién incluye la informacion de permisos en las variables de
sesion.

3. Laaplicacion determina las pantallas y controles a los que el usuario

tiene acceso dependiendo del rol del usuario asociado.
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1. La sesion del usuario se inicia con las variables de sesion
inicializadas de acuerdo con los permisos que tiene asociados el rol
del usuario.

El sistema registra en bitacora los permisos concedidos al usuario.

1. Error de configuracion: el administrador debe corregir el error.
2. Error en alguno de los componentes del sistema: el administrador
debe diagnosticar y corregir el error.

2.4 Menu principal

Caso de uso

Descripcion

Actores

Precondicién

Flujo normal

Postcondiciéon

Excepciones

Seleccionar opcion del menu principal

Esta pantalla permitira al CAEL seleccionar el tipo de digitalizacién que
desea hacer, dependiendo de la informacion con la que cuente al momento
de ingresar a la aplicacion; el CAEL puede digitalizar un Acta con QR o bien
digitalizar un Acta ingresando los datos de identificacion, manualmente.

CAEL

La aplicacion se encuentra sincronizada con la zona horaria local.
Se han creado y configurado usuarios en la aplicacion.

Todos los componentes de la aplicacion se encuentran
operacionales.

4. El usuario se ha autenticado correctamente en la aplicacion.

wn e

1. El usuario selecciona la opcion para digitalizar el acta “Con QR” o
“Sin QR”; o selecciona la visualizacion de las capturas hechas
“Historial”

2. Se despliega una pantalla correspondiente con la informacion del
estado de la aplicacién.

3. Elusuario verifica que no existan problemas o irregularidades con el
comportamiento del sistema.

La aplicacion registra en bitdcora las actividades llevadas a cabo.

1. Acceso denegado: el usuario debe verificar con el administrador que
su cuenta tenga asignados los permisos necesarios.

2. Error de configuracion: el administrador debe corregir el error.

3. Error en alguno de los componentes: el administrador debe
diagnosticar y corregir el error.

2.5 Actas digitalizadas con cédigo QR

Caso de uso

Descripcion

Digitalizacién del Acta cuando se cuenta con el cédigo QR en la misma

Cuando la o el CAEL selecciona la digitalizacion con QR se debe mostrar un
tutorial para la captura del codigo QR y la lectura y prellenado de datos se

hara de manera automatica para cada uno de los siguientes campos:
Entidad, Distrito, Seccioén, Tipo Casilla, Ext. Contigua y Nim. Acta Impresa
(tipo de eleccion, ubicado en la esquina superior derecha).
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CAEL

Se cuenta con los datos de: Entidad, Distrito, Seccién, Tipo Casilla,
Ext. Contigua y Nam. Acta Impresa (tipo de eleccion, ubicado en la
esquina superior derecha).

2. Lao el CAEL se ha autenticado correctamente.

3. Todos los componentes del sistema se encuentran operacionales.

1. Confirmar los datos presentados, en caso de que alguno no
corresponda, se procede a su captura manual.

2. Se enfocara la camara para la toma de la imagen

3. Sila definicion es clara se acepta.

4. En caso de que la imagen no pueda leerse, se repiten los pasos 2 y
3

5. Se procede con aceptacion y envio del acta

1. Laaplicacién genera bitacoras de actas con codigo QR registradas.

2. Laaplicacion registra en bitacora el acceso y las actividades llevadas
a cabo.

1. Error de configuracion: el administrador debe corregir el error.

2. Error en alguno de los componentes del sistema: el administrador
debe diagnosticar y corregir el error.

3. En caso de que la o el CAEL modifique alguno de los datos

prellenados en automatico y no sea valido, no se permitira la toma
de la imagen de esa Acta, desplegandose el mensaje
correspondiente.

2.6 Acta digitalizada sin cédigo QR

Caso de uso

Descripcién

Actores

Precondicion

Flujo normal

Postcondicion

Digitalizacién del Acta cuando se cuenta sin el codigo QR en la misma

Cuando la o el CAEL selecciona la digitalizacién sin QR, la aplicacion le
permitira hacer la captura de los siguientes datos: Entidad, Distrito, Seccion,
Tipo Casilla, Ext. Contigua y Num. Acta impresa (tipo de eleccion, ubicado
en la esquina superior derecha); dicha informacién puede ser modificada en
caso de ser necesario 0 bien validada para continuar el proceso de

digitalizacion.
CAEL
1. Se cuenta con los datos de: Entidad, Distrito, Seccion, Tipo Casilla,

Ext. Contigua y Num. Acta Impresa (tipo de eleccién, ubicado en la
esquina superior derecha).

La o el CAEL se ha autenticado correctamente.

Todos los componentes del sistema se encuentran operacionales.

PWONE (WD

o

Captura de los datos solicitados

Se enfocara la camara para la toma de la imagen

Si la definicion es clara se acepta.

En caso de que la imagen no pueda leerse se repiten los pasos 2 y
3

Se procede con aceptacion y envio del acta

L

La aplicacion genera bitacoras de actas sin codigo QR registradas.
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2. Laaplicacion registra en bitacora el acceso y las actividades llevadas

a cabo.

Error de configuracién: el administrador debe corregir el error.

Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el error.

En caso de que la o el CAEL proporcione alguno de los datos que no sea
valido, no se permitira la toma de la imagen de esa Acta desplegandose el
mensaje correspondiente.

2.7 Procesamiento del acta digitalizada

Caso de uso
Descripcion

Actores

Precondicién

Flujo normal

Se procede al procesamiento del Acta digitalizada

Una vez que la imagen del Acta es capturada, la aplicacion debe ejecutar un
proceso interno mediante un algoritmo para corroborar que sea un Acta
vélida, dicho algoritmo debe considerar los puntos siguientes.

N/A

Se ha digitalizado un acta.

Todos los componentes de la aplicacion se encuentran
operacionales.

Sera necesario tener habilitado el servicio de datos para hacer el
envio de actas digitalizadas, en caso de no ser asi, la imagen se
almacenara con un estatus de pendiente para su posterior envio.

Analisis de la imagen:

l. Identificacion de las 3 marcas que se encuentran en las
esquinas del Acta, no importando si la captura de la imagen
fue hecha de manera horizontal o de manera vertical.

1. Optimizacién de la imagen, ya que la imagen original
obtenida del dispositivo puede llegar a pesar hasta 6 MB.

Il Rotacion de la imagen a una distribucién horizontal.
V. Corte excedente de la imagen obteniendo como resultado
final solo la seccion de los votos del Acta.

Si la imagen del Acta cumple con los requisitos del andlisis de la
imagen, sera un acta aceptada y la aplicacion notificara que ha
encontrado un Acta valida lista para ser enviada.

En la pantalla, la o el CAEL revisara que los votos sean visibles y
podra enviar el Acta capturada.

En caso de que la imagen del Acta no cumpla con los requisitos del
analisis, la aplicacion notificara al usuario que no se encontré un Acta
valida y podra “Tomar otra foto” del Acta o “Ver tutorial” por si tiene
dudas sobre como hacer la captura.
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1. Laaplicacion genera bitacoras de actas registradas con y sin cédigo
QR.

2. Laaplicacion registra en bitacora el acceso y las actividades llevadas
a cabo.

3. Elaplicativo debe enviar las actas almacenadas como pendientes en
cuanto se detecte conexion con el servidor.

Postcondicion

Excepciones E_rror en alguno de _Ios componentes del sistema: el administrador debe
diagnosticar y corregir el error.

2.8 Historial de actas

Caso de uso ‘ Historial de Actas

Desde el menu principal, la o el CAEL podréa revisar el avance de actas

Descripcién enviadas, ademas de poder consultar el detalle de un acta enviada al dar clic
en una de ellas.
Actores CAEL

1. Existen AEC digitalizadas y almacenadas previamente.

2. Todos los componentes de la aplicacion se encuentran
operacionales.

3. Lao el CAEL se ha autenticado correctamente en la aplicacion.

Precondicién

Dentro de la ventana de detalle de actas, el usuario podra ver la vista previa

Flujo normal del acta.

Postcondicién La aplicacion registra en bitacora el acceso y las actividades llevadas a cabo.

Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el error.

Excepciones
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